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RISKS OF ECONOMIC SECURITY IN THE CONTEXT OF GLOBAL
DIGITALIZATION OF OUTSOURCING

У статті розглянуто концепцію економічної безпеки, а також надано авторське визначення категорії

"економічна безпека". Авторами сформовано інтегровану систему економічної безпеки, а також розгля-
нуто роль аутсорсингових послуг в процесі забезпечення економічної безпеки. Сформовано умови вибо-

ру постачальника аутсорсингових послуг з урахуванням вимог економічної безпеки суб'єкта господарю-

вання. Проаналізовано умови виникнення ризиків корупції та їх вплив на економічну безпеку суб'єктів гос-

подарювання. Розглянуто місце та значення державного управління в забезпеченні економічної безпе-

ки, особливості провадження антикорупційної політики як інструменту регулювання взаємовідносин сторін

економічної безпеки в умовах активного залучення цифрових технологій та аутсорсингу. Окрему увагу

приділено питанням запобігання корупції у контексті тенденцій діждиталізації аутсорсингу. Обгрунтова-

но важливість цифрової трансформації комунікаційного простору у тріаді держава — бізнес — аутсорсер.

The article analyzes the concept of economic security, as well as provides the author's definition of the category

"economic security". The authors formed an integrated system of economic security, and also considered the

role of outsourcing services in the process of ensuring economic security. The conditions for choosing a supplier

of outsourcing services have been formed, taking into account the economic security requirements of the business

entity. The role of the state in ensuring economic security through the implementation of anti-corruption policy is

considered. Particular attention is paid to the issue of corruption prevention in the context of trends outsourcing

digitization.

Economic security is the basis for ensuring uninterrupted functioning of the enterprise in particular and the

state as a whole. At the same time, economic security can be ensured at the state level by the development and

implementation of anti-corruption policy, and at the enterprise level by the use of outsourcing services. Taking

into account the algorithm of cooperation between the enterprise and the outsourcer can minimize potential risks
for the enterprise. However, the issue of digitization needs further research outsourcing for e-commerce companies

operating in the online environment.

Institutional and infrastructural support has a significant impact on the overall level of economic security of the

enterprise. The established legislative framework provides an institutional basis for regulating the activities of the

business sector. However, problems of economic security at the state level pose a much greater threat to the

functioning of the national economy and ensuring the security of the state as a whole. At the same time, the concept

of economic security, both at the level of the enterprise and the state, should be considered from the point of view

of the criticality of the consequences and impacts, while at the same time having the basis of ensuring stability and
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ПОСТАНОВКА ПРОБЛЕМИ
У ЗАГАЛЬНОМУ ВИГЛЯДІ ТА ЇЇ ЗВ'ЯЗОК
ІЗ ВАЖЛИВИМИ НАУКОВИМИ
ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ

Ефективність діяльності суб'єкта господарювання
будь-якого рівня значною мірою залежить від його мож-
ливості чинити опір ризикам і загрозам. На мікрорівні
проблема економічної безпеки в сучасних реаліях на-
буває першочергового значення, адже дозволяє
підприємству залишатися конкурентоспроможним на
ринку, забезпечуючи при цьому реалізацію поставлених
цілей в короткостроковій та довгостроковій перспекти-
вах. На макрорівні економічна безпека набуває першо-
чергового значення, адже представляє собою складо-
ву національної безпеки. Актуальність дослідження цих
аспектів набуває ще більшого значення з урахуванням
сучасних тенденцій повсюдного поширення аутсорсин-
гу як способу оптимізації процесів, як у бізнес-середо-
вищі, так й у сфері державного управління. При цьому в
працях науковців недостатньо висвітлені потенційні
можливості та загрози аутсорсингу саме в контексті
економічної безпеки.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Питання економічної безпеки охоплює широке коло
досліджень таких вітчизняних вчених, як Білошкурська Н.,
Варналій З., Васильців Т., Вашай Ю., Ілляшенко О., Ма-
лаховський Ю., Олєйніков Є., Паршин Ю., Паршина О.,
Савченко Ю., Тульчинська С., Франчук В., Фісуненко П.

stability in countering external threats in the long term. Close cooperation between all interested parties, starting

from the public and private sectors, ending with scientific circles, civil society and international organizations

should contribute to solving the issues and problems of ensuring the economic security of the state in general and
business structures in particular. From the point of view of the state, manifestations of corruption that lead to a

decrease in the efficiency of management and pose a direct threat to the country's security require considerable

attention. The main reason for the phenomenon of corruption is the desire of individuals to use their official position

to satisfy their own needs.

Therefore, the search for tools to reduce the scale of the spread of corruption in order to protect public interests

and the state in general, the use of preventive measures, the activation of the activities of institutions, the functioning

of an effective legal mechanism, as well as the continuous monitoring of corruption factors should become priority

areas of the state anti-corruption policy. The implementation of these tasks is possible, among other things, thanks

to the digital transformation of the communication component, as well as the introduction of a third disinterested

party.

Use of digitized services outsourcing can provide advantages not only to the enterprise, but also to the public

administration system as a whole. Also, protect against manifestations of corruption. However, we note that it is
necessary to develop a control system that will allow to eliminate potential threats to economic security. Thus, the

transfer of non-key business processes can reduce the burden on the business entity, but does not pose a significant

threat to economic security, because the company continues to control key strategic business processes.

Ключові слова: економічна безпека; система економічної безпеки; забезпечення економічної безпеки;
аутсорсинг; цифровізація економіки; діджиталізація; цифрова трансформація; корупція; антикорупційна
політика держави.

Key words: economic security; system of economic security; ensuring economic security; outsourcing; digitization
of the economy; digitization; digital transformation; corruption; anti-corruption policy of the state.

Ролі аутсорсингу присвятили свої наукові праці Бо-
римська К., Гончарова М., Горова К., Качан О., Кучук А.,
Матвій І., Морозова Є. та інші. Проте відмітимо недо-
статнє висвітлення питання ризиків економічної безпе-
ки та їх мінімізації саме в контексті глобальної діджита-
лізації аутсорсингу.

Незважаючи на значну кількість наявних публікацій,
питання появи та мінімізації ризиків економічної безпе-
ки на макро— та мікрорівнях в контексті глобальної
діджиталізації аутсорсингу потребує поглибленого вив-
чення та аналізу. Зазначене визначило тему та мету цієї
наукової роботи.

ФОРМУЛЮВАННЯ ЦІЛЕЙ СТАТТІ
(ПОСТАНОВКА ЗАВДАННЯ)

Метою статті є дослідження сутності системи еконо-
мічної безпеки та її складових на всіх рівнях господарю-
вання, виявлення шляхів мінімізації ризиків економічної
безпеки з використанням послуг аутсорсингу в контексті
глобальної діджиталізації бізнес-процесів, в тому числі
через реалізацію державної політики у цій сфері.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Наразі у науковому полі можна відзначити наявність
декількох підходів до дефініції економічної безпека, а,
отже, відсутність єдності поглядів у цьому напрямі.
Адже визначення, надані різними вченими, ідентифіку-
ють концепцію економічної безпеки з різних точок зору.
Так, М. Гончарова [1, с. 74] визначає як "стан фірми,
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коли ресурси підприємства, і прибутковість бізнесу доз-
воляє з упевненістю прогнозувати стабільність існуван-
ня та розвитку підприємства на поточному часовому
відрізку та в майбутній перспективі", тим самим підкрес-
люючи здатність підприємства накопичувати економіч-
ний потенціал та зберігати його всупереч факторам заг-
рози із зовнішнього середовища. Автори іншого дослі-
дження [2, с. 23] розглядають економічну безпеку з
позицій функціонального та захисного підходу, при яко-
му центральне поняття розглядається як "стан функці-
онування суб'єкта господарювання, за якого забезпе-
чується стабільний розвиток бізнесу, а також наявне
ефективне використання всіх видів наявних ресурсів і
підприємницьких можливостей, гармонізація бізнес-
інтересів (захист прав власності, належні умови функц-
іонування, ідеальна інституційна підтримка), що спря-
мовані на захист бізнесу від негативного впливу
внутрішніх і зовнішніх загроз і небезпек".

А. Фісуненко [3, с. 23] пропонує застосувати про-
цесний підхід, а саме розглядати як "процес створення
умов досягнення достатнього рівня економічної безпе-
ки за рахунок захисту від загроз, що базується на прин-

ципах, функціях, методах і засобах,
спрямованих на підвищення ефек-
тивності, інноваційності та конку-
рентоспроможності діяльності під-
приємства". Є. Морозова та О. Ка-
чан [4, с. 217] визначають в якості
ключової ознаки здатність до адап-
тації, зберігаючи при цьому основні
властивості, підкреслюючи, що еко-
номічна безпека проявляється як
"здатність суб'єкта господарювання
адаптуватися до змін зовнішнього і
внутрішнього середовища, забезпе-
чуючи досягнення конкурентних пе-
реваг у динаміці".

Узагальнюючи існуючі дослід-
ження та з урахуванням сучасних
тенденцій глобалізації, які певною
мірою розмивають та суттєво роз-
ширюють межі функціонування
суб'єктів господарювання, ми про-
понуємо термін "економічна безпе-
ка" розглядати як такий стан суб-
'єкта будь-якого рівня господарю-
вання, за якого він здатний нівелю-
вати внутрішні та зовнішні загрози і
ризики свого існування у короткос-
троковому та довгостроковому пе-
ріодах на основі принципів і методів
стійкого цілеспрямованого функці-
онування та сталого розвитку.

Ризики економічної безпеки
класифікуються за наступними кри-
теріями: за видами діяльності під-
приємства; залежно від можливого
результату; за сферою походження;
за причинами виникнення; за ступе-
нем обгрунтованості прийняття ри-
зику; за відповідністю допустимим
межам; за ступенем впливу під час

реалізації ризику; за можливістю [5]. Однак, незалеж-
но від походження ризиків, пошук шляхів управління і
мінімізації ризиків зумовлює пошук шляхів забезпечен-
ня економічної безпеки підприємства, що представляє
собою "сукупність необхідних взаємопов'язаних еле-
ментів, діяльність яких спрямована на протидію
внутрішнім і зовнішнім загрозам з метою захисту кор-
поративних економічних інтересів та створення безпеч-
них умов розвитку" [6]. Це зумовлює необхідність ви-
користання системного підходу до розуміння сутності
економічної безпеки підприємства. Так, у роботі [6, с.
56] автори визначають систему економічної безпеки як
"організовану сукупність взаємопов'язаних елементів
(суб'єктів, об'єктів, функціональних складових, умов та
критеріїв) управлінської інфраструктури підприємства
націлених на реалізацію основної мети управління еко-
номічною безпекою підприємства, вираженою у забез-
печенні стабільного та ефективного розвитку підприє-
мства, нейтралізації та елімінації ключових загроз внут-
ріорганізаційного та зовнішнього джерел походження".

На рисунку 1 представлено систему економічної
безпеки, сформовану авторами, яка наочно ілюструє

Рис. 1. Інтегрована система економічної безпеки підприємства

Джерело: складено авторами на основі [2; 3].
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процес забезпечення економічної
безпеки підприємства.

Сформованій системі притаманна
можливість отримання зворотного
зв'язку стосовно стану об'єктів еконо-
мічної безпеки, що можуть піддавати-
ся негативному впливу та загрозам з
боку зовнішнього середовища. Водно-
час діяльність підприємства базується
на специфічних системних принципах,
що дає змогу залучати наявні засоби
забезпечення економічної безпеки та
методичний інструментарій її прогно-
зування, оцінки та захисту.

Інтегрована система економічної
безпеки підприємства також надає
можливість планувати діяльність,
здійснювати моніторинг середовища
стосовно відношення до об'єктів еко-
номічної безпеки. За допомогою здат-
ності системи до зворотного зв'язку відбувається вияв-
лення та здійснення заходів щодо реагування на загро-
зи, а також контроль та вдосконалення системи [8].

Інституціональна та інфраструктурна підтримка чи-
нить суттєвий вплив на загальний рівень економічної
безпеки підприємства. Так, сформована законодавча
база дає інституціональну основу для регламентування
діяльності підприємницького сектору. Однак, на нашу
думку, проблеми економічної безпеки на державному
рівні становлять значно більшу загрозу для функціону-
вання національної економіки та забезпечення безпеки
держави в цілому. При цьому концепція економічної
безпеки як на рівні підприємства, так і держави, повин-
на розглядатися з точки зору критичності наслідків та
впливів, водночас маючи за основу забезпечення стаб-
ільності та стійкості в протидії зовнішній загрозам у
довгостроковому періоді. Тісна співпраця між усіма за-
цікавленими сторонами, починаючи від державного та
приватного секторів, закінчуючи науковими колами,
громадянським суспільством та міжнародними органі-
заціями повинна сприяти вирішенню питань та проблем
забезпечення економічної безпеки держави в цілому та
підприємницьких структур зокрема [8]. Значної уваги з
точки зору держави потребують корупційні прояви, що
призводять до зниження ефективності управління
та несуть пряму загрозу безпеці країни [15]. Згідно зі
Стратегією економічної безпеки України на період до
2025 року, корупція визначена як одна із загроз у сфері
інвестиційно-інноваційної безпеки [15]. Основною при-
чиною виникнення явища корупції прагнення особових
осіб використати службове положення для задоволен-
ня власних потреб. Побудова ділових відносин між по-
садовцями та представниками бізнесу задля досягнен-
ня особистих цілей, оминаючи правове регулювання;
вкорінення бюрократичного механізму у державних
структурах; недосконалість нормативно-правової бази,
а також надмірний податковий та адміністративний тиск
на суб'єктів підприємництва являють собою причини ви-
никнення корупційних явищ.

Тому пошук інструментів для зменшення масштабів
поширення корупції з метою захисту суспільних інте-
ресів та держави загалом, використання превентивних

заходів, активізація діяльності інститутів, функціонуван-
ня дієвого правового механізму, а також безперервний
моніторинг корупційних чинників мають стати пріори-
тетними напрямками державної антикорупційної політи-
ки [10]. При цьому антикорупційна політика повинна
здійснюватися на основі принципів об'єктивності, ефек-
тивності, компетентності, пріоритетності, прозорості та
ситуаційності [11].

Стратегічна основа боротьби з корупцією повинна
враховувати наступні складові:

— чітке визначення завдань, відповідальності,
термінів, очікуваних результатів та координація вико-
нання, за якого стратегія направлена одночасно і на
вдосконалення загальної антикорупційної системи та її
мінімізацію у найбільш пріоритетних сферах з подаль-
шою розробкою "дорожньої карти" реалізації стратегії;

— робота над пріоритетними напрямками, визначе-
ними громадянами, бізнесом, суспільством, де коруп-
ційний вплив є найбільшим зі розробкою та реалізацією
комплексу заходів з протидії корупції [12].

Ефективним засобом нівелювання корупційних ри-
зиків, який вже довів свою дієвість у багатьох країнах світу,
є цифрова трансформація взаємовідносин між суб'єкта-
ми господарювання у сфері бізнесу та державою у час-
тині надання державних послуг. Саме це середовище взає-
модії є одним з ризикових з точки зору виникнення ко-
рупції, а відтак, і порушення економічної безпеки учасників.
У питаннях електронного урядування та електронної де-
мократії Україною останніми роками здійснено суттєвий
прорив та напрацьовано практику реалізації електронної
комунікації з громадянами та бізнесом у сфері державно-
го консультування і послуг. Розроблено та впроваджено
нові сервіси, котрі забезпечують активне використання
цифрових технологій та нівелюють вплив суб'єктивного
фактору, а отже мінімізують корупційні ризики.

У роботі [19] на основі аналізу закордонного досв-
іду виділено основні антикорупційні стратегії на основі
цифрової трансформації урядування та демократії для
країн для України (рис. 2).

Наступним інструментом забезпечення економічної
безпеки як на рівні підприємства, так і держави, є пере-
дача бізнес-процесів на аутсорсинг. На сьогодні значна

Рис. 2. Антикорупційні стратегії на основі цифрової

трансформації

Джерело: сформовано автором на основі [19].
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кількість підприємств використовує послуги аутсорсингу
у своїй діяльності. Сутність концепції аутсорсингу про-
являється у передачі бізнес-процесів, які традиційно
виконувалися всередині самого підприємства, сторонній
компанії, що має необхідні компетенції на довгостро-
ковій перспективі, орієнтоване на результат [4; 13]. Роз-
різняють ІТ-аутсорсинг, виробничий аутсорсинг, аутсор-
синг бізнес проектів та аутсорсинг у сфері послуг [9].

Серед основних переваг використання аутсорсингу
можна виділити здатність підприємства зосередитися на
першочергових питаннях та пріоритетних напрямах діяль-
ності, при цьому спеціалізовані питання передаються на
розгляд висококваліфікованих спеціалістів, що знижує
необхідність підприємства у підтримці великого штату
співробітників. При цьому якісний результат діяльності
аутсорсингових компаній нівелює витрати підприємства
на їх залучення, тим самим загалом знижуючи рівень за-
гальних витрат підприємства. Таким чином, підвищення
рівня керованості підприємства, зменшення кількості
непрофільних функцій, оптимізація розміру підприємства
є тими перевагами, що спонукають обирати послуги аут-
сорсингових компаній [13]. Тому можна стверджувати,
що аутсорсинг здатен стати інструментом стратегічного
управління діяльності підприємства.

Значного поширення набуває здійснення аутсорсин-
гу дистанційними способами за допомогою інформа-
ційних технологій, особливо серед підприємств, які про-
вадять діяльність в онлайн бізнес-середовищі. Продук-
тивність надання аутсорсингових послуг, що здійснюєть-
ся за рахунок діджиталізації дозволяє підприємствам
надавати якісні послуги, забезпечуючи цільові показни-
ки ефективності, що підтверджується дослідженнями
Everest Group, де понад 70% компаній зі списку Fortune
500 використовують моделі аутсорсингу для своїх
фінансових і бухгалтерських операцій [15]. До бізнес-
процесів, які можна переносити на дистанційний аутсор-
синг, можна віднести: узгодження договорів, реєстрації
угод, проведення закупівель, запровадження ефектив-
ної логістики процесів, організації бухгалтерського об-
ліку, координації дій з партнерами, запровадження по-
стійного моніторингу взаємозв'язків з клієнтами, а та-
кож технічної підтримки бізнесу [17].

При цьому підвищується роль інформаційної безпе-
ки, що передбачатиме, у тому числі: управління систе-
мами захисту від кібератак; управління антивірусними

системами, між мережевими екранами, системами
збору та обробки інформації про інциденти, аутен-
тифікації і авторизації [18].

Однак думки науковців щодо ролі аутсорсингу
та його відношення економічної безпеки підприєм-
ства розділилися. Так, частина науковців [1-2, 4, 18]
підтримують використання послуг аутсорсингу та
підкреслюють його позитивну роль у забезпеченні
економічної безпеки підприємства, висловлюючи
припущення про можливість аутсорсингу стати ба-
зисом для стратегії виживання організації. При цьо-
му частина авторів [8], вважають, що передача ок-
ремих бізнес-процесів сторонній організації здат-
на поставити під загрозу систему економічної без-
пеки підприємства. Це пояснюється, перш за все,
складністю координації діяльності аутсорсингової
фірми підприємством-замовником, проблемою мо-

ніторингу та контролю, а також загрозою захисту пер-
сональних даних [14].

Автори цієї статті погоджуються з думкою, що
використання послуг аутсорсингу здатне надати
суттєві переваги підприємству, проте зазначимо, що
необхідно розробити систему контролю, котра доз-
волить нівелювати потенційні загрози економічній
безпеці. Так, передача неключових бізнес-процесів
здатна знизити навантаження з підприємства, про-
те не приносить значної загрози економічній без-
пеці, адже підприємство продовжує контролювати
ключові стратегічні бізнес-процеси. Типова класи-
фікація бізнес-процесів підприємства в залежності
від їх стратегічного потенціалу представлена на
рисунку 3.

Як можна побачити, група тактичних рішень, пред-
ставлена процесами створення продукту чи послуги,
або виробництва продукції, може переноситися на аут-
сорсинг, проте група стратегічних та суперстратегіч-
них рішень повинна залишатися під керівництвом
підприємства. Після вибору бізнес-процесів, які мо-
жуть бути передані на аутсорсинг, необхідно проду-
мати процедуру передачі цих бізнес-процесів. При цьо-
му корисним може бути наступний алгоритм: встанов-
лення цілей, яких хоче досягти підприємство при ви-
користанні послуг аутсорсингу; вибір аутсорсера; ук-
ладання договору між сторонами; управління проце-
сом здійснення аутсорсингу; здійснення контролю
якості надаваних аутсорсером послуг. Варто зазначи-
ти, що у процесі складання договору необхідно зазна-
чити, що сторона що надає аутсорсингові послуги,
приймає на себе матеріальну відповідальність межах
договору за результатами наданих послуг. При цьому
відповідальність може бути передбачена як у вигляді
відшкодування збитку (враховуючи упущену вигоду),
так і штрафів [13].

Договір також повинен регламентувати межі діяль-
ності аутсорсингових компаній, їх обов'язки, при чому
може бути передбачено укладання додаткових угод,
наприклад, Договору про нерозголошення комерційної
таємниці. При цьому, як зазначається у дослідженні [13,
с. 62], відсутність чітко прописаних законодавчих норм
щодо можливості притягати аутсорсингові компанії до
відповідальності за поширення інформації або викори-
стання її в інтересах третіх осіб створює середовище,

Рис. 3. Стратегічний потенціал процесів

підприємства при використанні аутсорсингових

послуг

Джерело: сформовано автором на основі [4].
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за якого лише спільно підписані між учасниками аутсор-
сингового договору заяви щодо конфіденційності
інформації створюють умови низького рівня ризику.

ВИСНОВКИ ТА ПЕРСПЕКТИВИ
ПОДАЛЬШИХ РОЗВІДОК У ДАНОМУ
НАПРЯМІ

Економічна безпека є базисом забезпечення безпе-
ребійності функціонування підприємства зокрема та
держави в цілому. При цьому на рівні держави економ-
ічна безпека здатна забезпечуватися розробкою та
впровадженням антикорупційної політики, а на рівні
підприємства — використанням послуг аутсорсингу.
Врахування алгоритму співпраці підприємства та аутсор-
сера здатне мінімізувати потенційні ризики для підприє-
мства. Однак подальших досліджень потребують питан-
ня діджиталізації аутсорсингу для підприємств елект-
ронної комерції, які здійснюють діяльність в онлайн-
середовищі.
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