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CAPABILITIES: ASPECTS OF PUBLIC ADMINISTRATION

У статті висвітлено питання використання штучного інтелекту у підвищенні обороноздатності

України за позиції аспектів публічного управління. Штучний інтелект є однією з ключових інно-

вацій у бізнесі, обороні та публічному управлінні. Успіх України значною мірою залежатиме від

їх здатності використовувати та примножувати існуючий потенціал у сфері штучного інтелекту.

Впровадження технології штучного інтелекту в оборонно-промисловий комплекс є важли-

вою складовою реформи всієї оборонної промисловості. Сьогодні ці технології цікаві Зброй-

ним Силам України як з точки зору захисту власного кіберпростору, так і з точки зору інновацій-

них розробок та створення нових надсучасних видів озброєння та техніки, зокрема для охоп-

лення бойових середовищ. Визначено, що наразі в Україні прийнято шість програмних довгос-

трокових документів у напрямку безпеки, що стосуються (прямо чи опосередковано) питань

національної безпеки та обороноздатності України та вирішують питання використання штуч-

ного інтелекту, зокрема це Стратегія забезпечення державної безпеки, Стратегія національ-

ної безпеки України, Стратегія інформаційної безпеки, Стратегія кібербезпеки України, Стра-

тегія воєнної безпеки України та Стратегія розвитку оборонно-промислового комплексу Украї-

ни. Встановлено, що з метою підвищення обороноздатності України із використанням штучно-

го інтелекту затверджено План заходів з реалізації Концепції розвитку штучного інтелекту в

Україні на 2021—2024 роки та продовжено термін дії Програми підвищення обороноздатності і

безпеки держави в частині матеріально-технічного забезпечення побудови загальнонаціональ-

ної цифрової багатоканальної телемережі МХ-7. Виділено позитивні та негативні риси викори-

стання штучного інтелекту у сфері забезпечення національної безпеки та обороноздатності

України Визначено, що цілісного стратегічного документа, наприклад, стратегії розвитку штуч-
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АКТУАЛЬНІСТЬ
Враховуючи сучасні тенденції цифрової трансфор-

мації, штучний інтелект є однією з найбільш актуальних
і затребуваних цифрових технологій і використовуєть-
ся для вирішення різноманітних завдань, пов'язаних з
публічним управлінням та наданням послуг органами
публічної влади. Штучний інтелект стає все більш зат-
ребуваним як в організації роботи органів публічної
влади, так і в розробці та реалізації планів ефективного
використання ресурсів цих органів.

Сьогодні штучний інтелект є частиною технологіч-
ної сфери суспільного розвитку, яка швидко розвиваєть-
ся та має великий потенціал у багатьох сферах, вклю-
чаючи національну безпеку, національну оборону,
військову медицину, військову логістику, розвідку та
контррозвідку, повітряну розвідку тощо. Поява та роз-
виток штучного інтелекту сприяє трансформаційним
змінам в оборонній промисловості, яка виступає голов-
ним імперативом забезпечення обороноздатності дер-
жави. Необхідність забезпечення національної безпе-

ного інтелекту, у сфері забезпечення національної безпеки та обороноздатності України на-

разі немає, тому для розроблення такого документу, що забезпечуватиме національну безпе-

ку та обороноздатності України необхідно розвивати та впроваджувати в національне законо-

давство найкращі світові практики, які враховують потенційні можливості та загрози штучного

інтелекту, розробляти відповідні алгоритми та процедури для забезпечення належного рівня

кібербезпеки, захисту критичної інфраструктури, а також виявлення та запобігання загрозам.

The article highlights the issue of using artificial intelligence to improve Ukraine's defense capability

from the perspective of public administration. Artificial intelligence is one of the key innovations in

business, defense and public administration. Ukraine's success will largely depend on their ability to

utilize and multiply the existing potential in the field of artificial intelligence.

The introduction of artificial intelligence technologies in the defense industry is an important

component of the reform of the entire defense industry. Today, the Armed Forces of Ukraine are

interested in these technologies both in terms of protecting their own cyberspace and in terms of

innovative developments and the creation of new advanced weapons and equipment, in particular

for covering combat environments. It is determined that Ukraine has currently adopted six long-term

security program documents that relate (directly or indirectly) to the issues of national security and

defense capability of Ukraine and address the use of artificial intelligence, in particular, the State

Security Strategy, the National Security Strategy of Ukraine, the Information Security Strategy, the

Cybersecurity Strategy of Ukraine, the Military Security Strategy of Ukraine and the Strategy for the

Development of the Military-Industrial Complex of Ukraine. It is established that in order to increase

Ukraine's defense capability using artificial intelligence, the Action Plan for the Implementation of

the Concept of Artificial Intelligence Development in Ukraine for 2021-2024 was approved and the

Program for Enhancing the Defense and Security of the State in terms of logistical support for the

construction of the MX-7 national digital multichannel television network was extended. Positive and

negative features of the use of artificial intelligence in the field of national security and defense of

Ukraine are highlighted It is determined that there is currently no comprehensive strategic document,

such as a strategy for the development of artificial intelligence, in the field of national security and

defense of Ukraine, therefore, in order to develop such a document that will ensure national security

and defense of Ukraine, it is necessary to develop and implement into national legislation the best

international practices that take into account potential.

Ключові слова: штучний інтелект, обороноздатність, національна безпека, публічна влада, загроза.
Key words: artificial intelligence, defense capability, national security, public authority, threat.

ки та обороноздатності України із використанням тех-
нологій штучного інтелекту стає першочерговим завдан-
ням військово-політичного керівництва України, що, зі
свого боку, зумовлює актуальність тематики цього дос-
лідження.

ОГЛЯД ЛІТЕРАТУРИ
Вивченням особливостей використання штучного

інтелекту у забезпеченні обороноздатності держави
займається багато науковців, зокрема: колектив вчених
під керівництвом В. Хаустової наголошує, що штучний
інтелект відкриває нові перспективи для оборонних тех-
нологій, тому існує нагальна потреба у дослідженні ево-
люції штучного інтелекту та можливостей, пов'язаних
із новими технологіями. На думку науковців, на прак-
тиці мають місце великі сподівання щодо застосування
методів і технологій штучного інтелекту в багатьох війсь-
кових сферах, однак існують різні перешкоди та невир-
ішені проблеми для подальших досліджень, щоб об-
грунтувати позитивні результати використання штучно-
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го інтелекту в забезпеченні обороноздатності країни [1];
І. Чепков висвітлює особливості використання передо-
вих наукових знань, технологічних розробок та інно-
вацій для зміцнення обороноздатності держави та до-
сягнення військової переваги у технологічній сфері [2];
Б. Демідов, Ю. Кучеренко та О. Матющенко визнача-
ють основні напрямки застосування технологій, що
містять елементи та методи штучного інтелекту в обо-
ронній сфері [3] тощо.

Однак, акцентуючи увагу на дослідженнях нау-
ковців, доцільно відзначити, що питання використання
штучного інтелекту у підвищенні обороноздатності краї-
ни з позиції аспектів публічного управління залишають-
ся недослідженими з точки зору практичного підходу.

МЕТА ДОСЛІДЖЕННЯ
Метою дослідження є висвітити питання використан-

ня штучного інтелекту у підвищенні обороноздатності
України за позиції аспектів публічного управління.

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ
Практика засвідчує, що питання використання штуч-

ного інтелекту у підвищення обороноздатності України
є важливими аспектами діяльності органів публічного
управління. Важливі кроки такої діяльності розкрива-
ються у наступному.

Так, у серпні 2021 року Міністерством цифрової
трансформації України та Державним концерном "Ук-
роборонпром" було підписано меморандум про наміри
щодо консолідації зусиль для розвитку цифрової еко-
номіки, цифрових інновацій, зокрема сфери технологій
штучного інтелекту [4].

Зазначається, що штучний інтелект є однією з клю-
чових інновацій у бізнесі, обороні та публічному уп-
равлінні. Успіх України значною мірою залежатиме від
їх здатності використовувати та примножувати існую-
чий потенціал у сфері штучного інтелекту.

Впровадження технології штучного інтелекту в оборон-
но-промисловий комплекс є важливою складовою рефор-
ми всієї оборонної промисловості. Сьогодні ці технології
цікаві Збройним Силам України як з точки зору захисту влас-
ного кіберпростору, так і з точки зору інноваційних розро-
бок та створення нових надсучасних видів озброєння та тех-
ніки, зокрема для охоплення бойових середовищ.

Меморандумом передбачено співпрацю за такими
напрямами:

1) розвиток штучного інтелекту в національній без-
пеці та обороні;

2) створення дослідницьких проєктів зі штучного
інтелекту у сфері національної безпеки (НДДКР, освітні
програми тощо).

Наразі в Україні прийнято шість програмних довго-
строкових документів у напрямку безпеки, що стосують-
ся (прямо чи опосередковано) питань національної без-
пеки та обороноздатності України та вирішують питан-
ня використання штучного інтелекту, великих даних та
сучасних інформаційно-комунікаційних технологій у на-
прямку забезпечення обороноздатності України.

Одним із таких документів є Стратегія забезпечен-
ня державної безпеки [5], якою передбачено, що основ-
ними завданнями державної політики у сфері забезпе-
чення національної безпеки є:

1) завершення створення національної системи
кібербезпеки, подальший розвиток і зміцнення спро-
можностей такої системи;

2) оптимізація професійної координації з метою
ефективного реагування на сучасні кіберзагрози в без-
пековому середовищі;

3) створення ефективної системи обміну інформа-
цією між органами державної безпеки та впроваджен-
ня ефективних механізмів доступу органів державної
безпеки до державних електронних інформаційних ре-
сурсів та автоматизованих інформаційно-довідкових
систем, реєстрів, баз даних.

Важливим документом також є Стратегія національ-
ної безпеки України [6], згідно якої передбачено вирі-
шити:

1) поточні та прогнозовані загрози національній
безпеці та національним інтересам України, враховую-
чи зовнішню політику та внутрішні умови, це насампе-
ред стрімкі технологічні зміни у сферах енергетики та
біотехнологій, а також розробки у сфері штучного інте-
лекту, які докорінно змінюють економіку та суспільство;

2) розроблення системи зброї на основі нових фізич-
них принципів із використанням квантових, інформацій-
них, космічних, гіперзвукових, біотехнологій, а також
технологій у сфері штучного інтелекту, створення нових
матеріалів, робототехніки та автономних дронів.

У Стратегії національної безпеки України вказано,
що основним завданням розвитку систем кібербезпеки
є забезпечення кіберстійкості та кібербезпеки націо-
нальних інформаційних інфраструктур, особливо в умо-
вах цифрової трансформації. Таким чином посилюва-
тиметься бойовий потенціал Збройних Сил України та
інших сил національної оборони шляхом удосконален-
ня та розвитку систем управління, зв'язку, інформації
та матеріально-технічного забезпечення на основі су-
часних технологій.

У контексті вивчення документів, якими підвищуєть-
ся рівень обороноздатності України, особливу увагу
слід звернути на Стратегію інформаційної безпеки [7],
яка передбачає те, що основним напрямком забезпе-
чення інформаційної безпеки в Україні є:

1) протидія дезінформації та інформаційним опера-
ціям держав-агресорів;

2) створення систем раннього виявлення, прогно-
зування та запобігання гібридним загрозам, зокрема
встановлення заходів протидії дезінформації та
інформаційних заходів запобігання для якнайшвидшо-
го досягнення визначених цілей;

3) національне та громадське виявлення і реагуван-
ня на інформаційні загрози;

4) розвиток спроможностей сил оборони щодо про-
тидії загрозам в інформаційному просторі.

Серед документів також доцільно відзначити Стра-
тегію кібербезпеки України [8], якою передбачено те, що:

1) забезпечення кібербезпеки є одним із пріоритетів
системи національної безпеки України;

2) слід наслідувати принцип розширення охоплення
країн, які хочуть побудувати власну кіберрозвідку, прид-
бання сучасних технологій для проведення розвідуваль-
но-диверсійних операцій у кіберпросторі та посилення
державного контролю над національним сектором
Інтернету;
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3) потрібно сприяти забезпеченню національної без-
пеки і обороноздатності України.

Стрімко мінливий цифровий світ вимагає формуван-
ня більш збалансованої та ефективної національної си-
стеми кібербезпеки, здатної гнучко адаптуватися до змін
безпекового середовища, гарантувати громадянам Ук-
раїни безпечне функціонування національного сектору
кіберпростору та передбачати нові прогнози щодо мож-
ливості цифровізації в усіх сферах суспільного життя.

Важливим документом є Стратегія воєнної безпеки
України [9], відповідно до якої зазначено, що у глобаль-
ному масштабі ключовим аспектом воєнної безпеки є
порушення міжнародної системи безпеки після Другої
світової війни, зокрема зростання невизначеності та
непередбачуваності конкурентного середовища безпе-
ки, спричиненого сучасним станом космічної, квантової,
інформаційної, кібернетичної, гіперзвукової, біо-, нано-
та інших галузей технологій, розробкою систем озброє-
ння з використанням нових фізичних принципів, робо-
тотехніки та сучасних матеріалів, мілітаризацією навко-
лоземного космічного простору.

Визначені пріоритети можуть бути реалізовані шля-
хом здійснення таких ключових дій:

1) розвиток спроможностей щодо забезпечення
кібербезпеки та кіберзахисту під час підготовки та про-
ведення комплексної оборони України;

2) вогневе ураження противника, авіація та проти-
повітряна оборона України, контроль прибережних ре-
гіонів, проведення спеціальних операцій, оборона тери-
торій України, управління та комплексне забезпечення
збройних сил, відсіч агресії в кіберпросторі (здійснен-
ня кіберзахисту).

Серед документів визначальне місце займає Стра-
тегія розвитку оборонно-промислового комплексу Ук-
раїни [10], згідно якої передбачено, що створення умов
для розвитку оборонно-промислового комплексу Украї-
ни здійснюється шляхом виробництва високоефектив-
ного озброєння, військової та спеціальної техніки з ви-
користанням механізмів державно-приватного партнер-
ства та військово-технічного співробітництва з інозем-
ними державами. Глобальна тенденція розвитку обо-
ронної промисловості характеризується особливо ви-
сокою швидкістю технологічних змін і переходом до
нових технологічних систем (штучний інтелект, розви-
ток нових комунікаційних технологій, біотехнології,
електротехніка тощо). Оскільки нові ринки розвивають-
ся, а наявні ринки звужуються, конкуренція між вироб-
никами зброї посилюється. Тенденція розвитку зброї
полягає в тому, що найбільші країни світу роблять ак-
тивні кроки з модернізації своїх збройних сил. Зміни у
способах ведення збройних конфліктів створюють нові
вимоги до розробки зброї на основі нових фізичних
принципів і технологій у сферах квантової, інформацій-
ної, космічної, гіперзвукової, біотехнології та штучно-
го інтелекту, використання матеріалів, робототехніки та
автономності. Таким чином, розробляються безпілотні
літальні апарати, вдосконалюється високоточна неядер-
на зброя.

Доцільно зауважити, що 12 травня 2021 року Кабі-
нет Міністрів України Розпорядженням від № 438-р зат-
вердив План заходів з реалізації Концепції розвитку
штучного інтелекту в Україні на 2021-2024 роки [11],

згідно якого у цей період очікується низка заходів та
законодавчих ініціатив, зокрема:

1) запровадження правового регулювання з питань
формування національної політики у сфері штучного
інтелекту;

2) запровадження державної підтримки впровад-
ження технологій штучного інтелекту у пріоритетних
галузях економіки;

3) впровадження технологій штучного інтелекту в
національні системи кібербезпеки для аналізу та кла-
сифікації загроз і вибору стратегій для стримування та
запобігання їх виникненню;

4) встановлення пріоритетних напрямків та основ-
них завдань розвитку технології штучного інтелекту в
документах оборонного планування тощо.

У серпні 2021 року Кабінет Міністрів України затвер-
див Програму підвищення обороноздатності і безпеки
держави в частині матеріально-технічного забезпечення
побудови загальнонаціональної цифрової багатоканаль-
ної телемережі МХ-7 [12]. Ця програма спрямована на
забезпечення інформаційної безпеки в України з метою
захисту життєво важливих інтересів громадян, суспіль-
ства і держави від внутрішніх і зовнішніх інформаційних
загроз. Основними завданнями цієї програми є:

1) побудова цілісної національної телекомунікацій-
ної інфраструктури на базі національних операторів
багатоканальної мережі цифрового телебачення;

2) розширення послуг цифрового телевізійного мов-
лення щодо зони покриття населення, тим самим, підви-
щуючи інформаційну безпеку країни;

3) реагування на негативний вплив пропаганди.
Однак у серпні 2022 року строк виконання програ-

ми продовжено до 2023 року відповідно до Постанови
Кабінету Міністрів України "Про внесення зміни до Про-
грами підвищення обороноздатності і безпеки держа-
ви в частині матеріально-технічного забезпечення по-
будови загальнонаціональної цифрової багатоканаль-
ної телемережі МХ-7" [13].

Необхідно відзначити, що 23 лютого 2023 року Вер-
ховна Рада України ратифікувала Угоду між Україною
та ЄС про участь України у програмі ЄС "Цифрова Євро-
па" [14]. Метою цього документу є посилення та просу-
вання потенціалу Європи в ключових сферах цифрових
технологій. Перш за все, цей документ створює умови
для участі України в програмах ЄС, які надають додат-
кові стимули та можливості для цифрової трансформації
промисловості та суспільного життя, розвитку цифро-
вої економіки, IT-бізнесу, штучного інтелекту та циф-
рового вдосконалення пропозиції громадян.

Таким чином, слід відзначити, що європейська орі-
єнтація на цифровізацію суспільства та розвиток і по-
ширення штучного інтелекту підтримується Україною з
позиції органів публічної влади.

Зазначене свідчить про формування бачення щодо
розробки спеціальних документів у сфері застосуван-
ня технологій штучного, виходячи з існуючих оборон-
них потреб України в цілому. Але жодного цілісного
стратегічного документа, наприклад, стратегії розвит-
ку штучного інтелекту, у сфері забезпечення національ-
ної безпеки та обороноздатності України наразі немає.

Звертаючись до узагальнень, можна виділити пози-
тивні та негативні риси використання штучного інтелек-
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ту у сфері забезпечення національної безпеки та обо-
роноздатності України. Деякі з найбільш позитивних
функцій включають:

1) підвищення ефективності: штучний інтелект до-
помагає збирати й аналізувати великі обсяги даних, за-
безпечуючи швидший і точніший аналіз інформації та
скорочуючи час, необхідний для прийняття рішень;

2) зменшення ризиків: штучний інтелект може допо-
могти запобігти катастрофам і мінімізувати ризики для
Збройних Сил України, щоб зберегти націю в безпеці;

3) гарантія безпеки: штучний інтелект можна вико-
ристовувати для забезпечення безпеки країн;

4) автоматизація контролю доступу до кордону та
процесів виявлення та запобігання тероризму та злочин-
ності: штучний інтелект може автоматизувати багато
процесів захисту, зменшуючи ризик помилки та підви-
щуючи ефективність;

5) удосконалення зброї: штучний інтелект можна ви-
користовувати для розробки та вдосконалення зброї, яка
дає Збройним Силам України перевагу на полі бою [15].

До негативних рис використання штучного інтелек-
ту у сфері забезпечення національної безпеки та обо-
роноздатності України відносяться:

1) етичні аспекти: використання штучного інтелекту
може порушувати етичні принципи та права людини,
особливо щодо конфіденційності персональних даних
і застосування зброї;

2) ризики для безпеки: використання автономної
зброї, керованої штучним інтелектом, створює ризики
для безпеки та може призвести до нещасних випадків і
непередбачуваних наслідків;

3) вразливість системи: штучний інтелект може ста-
ти мішенню для кібератак і вірусів, що може призвести
до збоїв у роботі та непередбачуваних наслідків;

4) залежність від технологій: використання штучно-
го інтелекту для оборонних можливостей може призве-
сти до залежності від технологій, що може бути про-
блематичним у разі збоїв пристроїв і збоїв у мережі;

5) вартість: розгортання штучного інтелекту для обо-
ронних цілей може бути дорогим і вимагати значних інве-
стицій у дослідження та розвиток технологій [15].

Розробка та придбання штучного інтелекту, здатно-
го виконувати складні завдання з високим ризиком, які
потрібні для забезпечення обороноздатності країни,
відрізняється від придбання традиційного програмно-
го забезпечення. Традиційне програмне забезпечення
запрограмоване на виконання завдань на основі статич-
них інструкцій, а штучний інтелект запрограмований на
навчання та вдосконалення поставлених завдань. Щоб
навчити та запустити цей процес машинного навчання,
потрібні великі набори даних, значна обчислювальна
потужність і постійний моніторинг, щоб забезпечити
належну роботу можливостей.

Підсумовуючи, доцільно наголосити, що для забез-
печення національної безпеки та обороноздатності Ук-
раїни необхідно розвивати та впроваджувати в націо-
нальне законодавство найкращі світові практики, які
враховують потенційні можливості та загрози штучно-
го інтелекту, розробляти відповідні алгоритми та про-
цедури для забезпечення належного рівня кібербезпе-
ки, захисту критичної інфраструктури, а також виявлен-
ня та запобігання загрозам.

ВИСНОВОК
Таким чином, за результатами проведених дослід-

жень визначено, що наразі в Україні прийнято шість
програмних довгострокових документів у напрямку без-
пеки, що стосуються (прямо чи опосередковано) питань
національної безпеки та обороноздатності України та
вирішують питання використання штучного інтелекту,
зокрема це Стратегія забезпечення державної безпеки,
Стратегія національної безпеки України, Стратегія
інформаційної безпеки, Стратегія кібербезпеки Украї-
ни, Стратегія воєнної безпеки України та Стратегія роз-
витку оборонно-промислового комплексу України.
Окрім того, затверджено План заходів з реалізації Кон-
цепції розвитку штучного інтелекту в Україні на 2021-
2024 роки та продовжено термін дії Програми підвищен-
ня обороноздатності і безпеки держави в частині мате-
ріально-технічного забезпечення побудови загальнона-
ціональної цифрової багатоканальної телемережі МХ-7.
Визначено, що цілісного стратегічного документа, на-
приклад, стратегії розвитку штучного інтелекту, у сфері
забезпечення національної безпеки та обороноздат-
ності України наразі немає, тому для розроблення та-
кого документу, що забезпечуватиме національну без-
пеку та обороноздатності України необхідно розвива-
ти та впроваджувати в національне законодавство най-
кращі світові практики.
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