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INFORMATION SECURITY AS A COMPONENT OF NATIONAL SECURITY

У статті розглянуто наукові підходи до визначення поняття "інформаційна безпека" як скла-

дової національної безпеки. Визначено основні завдання інформаційної безпеки, виконання

яких дасть можливість забезпечити інформаційний простір країни від неправдивої, неточної

інформації та зберегти інформаційний суверенітет країни. Виявлено особливості інформацій-

них загроз, які існують у різних сферах діяльності (політичній, економічній, суспільній, військовій

та науково-технічній) та впливають на стан національної безпеки.

Розглянуто нормативно-правові документи, прийняті для забезпечення інформаційної без-

пеки та реалізації інформаційної політики держави в умовах воєнного часу. Проаналізовано

методи протидії інформаційним загрозам (превентивні та оперативні), використання яких дасть

можливість не допускати виникнення інформаційної загрози та попередити її формування на

початковому етапі. Запропоновано варіанти забезпечення інформаційної безпеки, зокрема

необхідність створення власної моделі інформаційного простору державного рівня та забез-

печення розвитку інформаційного суспільства; підвищення конкурентоспроможності власної

інформаційної продукції та інформаційних послуг, а також інтегрування України до міжнарод-

ного інформаційного простору.

The article examines the categorical and conceptual apparatus related to ensuring information

security as a component of national security. Scientific approaches to defining the concept of

"information security" are revealed. It has been established that information security is considered

as a state of protection of the information space and the national interests of the country in this

space; the process of managing information threats and dangers to ensure the information

sovereignty of the state; functions of the state; a component of national security.

The main tasks of information security have been determined, the implementation of which will

make it possible to ensure the country's information space from false and inaccurate information

and preserve the country's information sovereignty.

The specifics of information threats that exist in various spheres of activity (political, economic,

social, military, and scientific and technical), which generally affect the state of national security,

have been identified. In particular, the position is given that the main information threat in the field of

national security is the threat of negative external influence on the information environment of the

country, the information consciousness and subconsciousness of a person with the aim of imposing

one's own views, values and positions to control the behavior of society. It has been proven that in

fact such external negative influence is a real threat to the country's sovereignty, especially in wartime

conditions.
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ПОСТАНОВКА ПРОБЛЕМИ
У ЗАГАЛЬНОМУ ВИГЛЯДІ ТА ЇЇ ЗВ'ЯЗОК
ІЗ ВАЖЛИВИМИ НАУКОВИМИ
ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ

Сьогодні перед нашою країною стоїть надзвичайно
важливе завдання із забезпечення національної безпе-
ки та державного суверенітету, адже саме від цього за-
лежить розвиток суспільства та функціонування держа-
ви. В умовах російської військової агресії нового змісту
та особливостей набуває інформаційна війна, резуль-
тати якої зокрема впливають на маніпулювання свідо-
містю громадян та розпалювання між ними недовіри та
ворожнечі; дезінформація про роботу органів влади та
їх дискредитація; ініціювання масових заворушень,
мітингів та страйків тощо.

Тому в умовах російсько-української війни досить
актуальним залишається питання розгляду інформацій-
ної безпеки як складової національної безпеки України.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Зазначена проблематика перебуває в полі зору ба-
гатьох учених. Зокрема різні аспекти та особливості
забезпечення інформаційної безпеки висвітлювали у
своїх наукових працях такі автори як: І. Боднар, С. Гло-
бенко, У. Ільницька, В. Кононенко, В. Кривцов, Н. Лит-
вин, Т. Слінько, Т. Ткачук, Я. Чмир, О. Штельмах та інші.

ФОРМУЛЮВАННЯ ЦІЛЕЙ СТАТТІ
(ПОСТАНОВКА ЗАВДАННЯ)

Метою даної статті є дослідження особливостей
інформаційної безпеки як складової національної без-
пеки країни.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Сьогодні для більшості країн світу питання забез-
печення національної безпеки є пріоритетним, адже від
цього залежить економічний розвиток країни та добро-

The methods of countering information threats (preventive and operative) have been analyzed,

the use of which will make it possible to prevent the emergence of an information threat and to prevent

its formation at the initial stage, using means and resources for its neutralization.

The regulatory documents adopted to ensure information security and the implementation of

information policy in wartime conditions are considered. It has been established that the change in

the legislation provides for the prohibition of dissemination during martial law of information of a

dangerous nature for society, and the establishment or strengthening of various types of liability for

violation of such a prohibition.

Attention is focused on the need to ensure information security in the conditions of a hybrid war, in

particular by creating an own model of the information space at the state level and ensuring the

development of an information society; increasing the competitiveness of its own information

products and information services, as well as the integration of Ukraine into the international

information space.

Ключові слова: державна політика, інформація, інформаційна безпека, національна безпека, інформац-
ійний суверенітет, інформаційні загрози, інформаційний простір.

Key words: public policy, information, information security, national security, information sovereignty, information
threats, information space.

бут її населення. Сама ж система національної безпеки
поєднує в собі різні сфери безпеки, зокрема політичну,
військову, кадрову, економічну, екологічну, соціальну,
продовольчу і, звичайно ж, інформаційну [12].

Відповідно в умовах російської військової агресії
Україна більш активно здійснює різноманітні заходи для
забезпечення своєї національної безпеки. Одними з та-
ких заходів є забезпечення інформаційної безпеки шля-
хом формування ефективної державної інформаційної
політики на засадах демократичної правової держави
із розробкою та прийняттям нормативно-правових до-
кументів, зокрема національних доктрин, стратегій, кон-
цепцій та програм.

У сучасних реаліях ми бачимо, що роль інформації,
спосіб її висвітлення та представлення громадськості є
надзвичайно важливою, оскільки вона фактично є
інформаційною зброєю. Інформація може формувати
та розпалювати у суспільстві як внутрішні протиріччя,
так і протиріччя та війни між країнами, або ж дозволяє
встановлювати дружні стосунки [17].

На основі аналізу літературних джерел встановлено,
що одні науковці вважають інформаційну безпеку — ста-
ном захищеності інформаційного середовища суспіль-
ства, який забезпечує його формування, використання
і розвиток в інтересах громадян, організацій, держави
[10]. Інші вчені трактують інформаційну безпеку як стан
інформаційного середовища, що забезпечує задоволен-
ня інформаційних потреб суб'єктів інформаційних відно-
син, безпеку інформації і захист суб'єктів від негатив-
ної інформаційної дії [11].

У той же час, на думку Кривцова В. Ю., інформацій-
ну безпеку можна розглядати як стан захищеності
інформаційного простору та національних інтересів
країни в цьому просторі; процес управління інформа-
ційними загрозами та небезпеками для забезпечення
інформаційного суверенітету держави; функції держа-
ви; складової частини національної безпеки [8].

Слід акцентувати увагу на тому, що Конституцією Ук-
раїни передбачено, що найважливішими функціями дер-
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жави є захист її суверенітету і територіальної цілісності, а
також забезпечення інформаційної безпеки держави.

У той же час, у Стратегії інформаційної безпеки на-
ведено наступне трактування поняття "інформаційна
безпека України" — це "складова частина національ-
ної безпеки України, стан захищеності державного су-
веренітету, територіальної цілісності, демократичного
конституційного ладу, інших життєво важливих інтересів
людини, суспільства і держави, за якого належним чи-
ном забезпечуються конституційні права і свободи лю-
дини на збирання, зберігання, використання та поши-
рення інформації, доступ до достовірної та об'єктивної
інформації, існує ефективна система захисту і протидії
завданню шкоди через поширення негативних інформа-
ційних впливів, у тому числі скоординоване поширення
недостовірної інформації, деструктивної пропаганди,
інших інформаційних операцій, несанкціоноване роз-
повсюдження, використання й порушення цілісності
інформації з обмеженим доступом" [13].

Ми дотримуємося думки про те, що інформаційна
безпека — це збалансований стан функціонування та
взаємодії інститутів громадянського суспільства та дер-
жави, з метою формування та розвитку інформаційно-
го середовища в інтересах людини, суспільства та дер-
жави, а також досягнення мінімізації впливу в інформа-
ційному просторі негативних чинників на національні
інтереси держави та її громадян. Отже забезпечення
інформаційної безпеки включає не тільки забезпечен-
ня інтересів країни, а й інтересів, прав і свобод кожного
її громадянина. Ми підтримуємо думку науковців, що
достовірність, точність, доступність інформації, конт-
роль за її правдивістю та непоширеністю дезінформації,
захист інформаційного простору від маніпуляцій є ос-
новою інформаційної безпеки сьогодення [17].

Аналіз літературних джерел та нормативно-правових
документів дає нам можливість стверджувати, що основ-
ними завданнями інформаційної безпеки є [8, 13, 15]:

— створення умов для забезпечення інформаційно-
го суверенітету України шляхом формування та реалі-
зації державної політики інформаційної безпеки, а та-
кож формування нормативно-правової бази та економ-
ічних чинників для розвитку інформаційного середови-
ща та інформаційної інфраструктури;

— здійснення ефективних заходів щодо наповнен-
ня інформаційного простору достовірною інформацією
про Україну, у т.ч. шляхом залучення засобів масової
інформації та недопущення втручання у їх діяльність,
переслідування чи дискримінації, а також забезпечен-
ня захисту інформаційного простору від монополізації;

— проведення постійного моніторингу стану інфор-
маційної безпеки для попередження шкідливого впли-
ву загроз і небезпек як всередині країни, так і ззовні, у
т.ч. виявлення та запобігання інформаційної небезпеки
та інформаційних атак на діяльність органів публічної
влади тощо.

Виділяють чотири групи інформаційних небезпек
для суспільства і держави, які виникають у наслідок роз-
витку науково-технічного прогресу [3]:

1) розвиток програмування (комп'ютерна система
банків даних знань і інформаційні ресурси, комп'ютерні
ігри) здатний впливати на людську психіку і інформа-
ційно-технологічні державні структури;

2) формування нового виду правопорушень: махі-
нації з банківськими операціями; порушення порядку у
комп'ютерній сфері; протизаконне копіювання техноло-
гічних рішень тощо;

3) постійний електронний контроль стану життя на-
селення країни (здоров'я, активність соціального пла-
ну, політичні настрої, відносини між людьми, фінансо-
ве забезпечення громадян) через використання інфор-
маційних технологій;

4) підвищення впливу ЗМІ на політичні процеси, ро-
боту владного механізму.

Отже, як бачимо, в умовах науково-технічного про-
гресу, використання комп'ютерної техніки, соціальних
мереж потенційна вразливість суспільства та суспільних
процесів від інформаційного впливу надзвичайно зрос-
тає. Інформація та спосіб її подачі може призвести до
великомасштабних аварій, військових конфліктів, де-
зорганізації публічного управління тощо.

Інформаційна небезпека виникає у разі появи інфор-
маційних загроз. З науково-технічним суспільства кіль-
кість таких загроз постійно зростає. Слід звернути ува-
гу на те, що інформаційним загрозам у сфері національ-
ної безпеки приділено значну уваги як науковців, так і
практиків. Зокрема у Доктрині інформаційної безпеки
України передбачено такі загрози як [15]:

— здійснення спеціальних інформаційних операцій,
спрямованих на підрив обороноздатності країни та ство-
рення її негативного іміджу;

— дестабілізація у суспільстві через політичні та
міжетнічні конфлікти в Україні;

— інформаційне домінування та інформаційна екс-
пансія державою-агресором;

— недостатній рівень протидії інформаційній аг-
ресії;

— неефективність наявної державної інформацій-
ної політики, зокрема недосконалість чинного законо-
давства, невизначеність або взагалі відсутність страте-
гічного наративу, недостатній рівень медіа-культури сус-
пільства тощо.

У той же час науковці виокремлюють наступні заг-
рози національній безпеці в інформаційній сфері [2, 7]:

— недосконалість нормативно-правового забезпе-
чення щодо регулювання та унормовування питань у
сфері інформаційної безпеки, особливо на місцевому
рівні;

— недостатній рівень розвитку на місцевому та дер-
жавному рівні інформаційно-телекомунікаційної інфра-
структури, зосередження засобів масової інформації в
руках певних зацікавлених осіб;

— непослідовність та неефективність державної
політики щодо здійснення якісних заходів із забезпе-
чення інформаційної безпеки;

— ведення інформаційної війни проти України,
особливо в умовах повномасштабного вторгнення росії;

— дезінформація громадян України та застосуван-
ня проти них технологій інформаційно-психологічного
маніпулятивного характеру.

Заслуговує на увагу і той факт, що інформаційні заг-
рози із зовнішніх джерел є найбільш небезпечними у
сфері національної безпеки нашої країни. Зокрема до
таких загроз ми можемо віднести: недостатність поінфор-
мованості населення, яке перебуває за межами України,
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про ведення зовнішньополітичної та внутрішньополітич-
ної діяльності країни; дезінформування щодо ведення
зовнішньої та внутрішньої політики України; інформац-
ійний вплив міжнародних структур та організацій у різних
сферах (військовій, економічній, політичній, інфор-
маційній) на формування структури політичної системи в
Україні, розроблення і реалізацію політичних рішень;
утиски інформаційних прав та свобод, що зазнають ук-
раїнські громадяни поза межами країни.

Деякі науковці вважають, що загрози інформаційній
безпеці призводять до порушення нормальної життєді-
яльності окремої людини та країни в цілому, а також до
руйнації або стримування розвитку інформаційної
інфраструктури. [1].

Ми дотримуємося тієї точки зору, що головною
інформаційною загрозою у сфері національної безпе-
ки є загроза негативного стороннього впливу на інфор-
маційне середовище країни, інформаційну свідомість та
підсвідомість людини з метою нав'язування власних
поглядів, цінностей та позицій для керування поведін-
кою суспільства. Фактично такий сторонній негативний
вплив є реальною загрозою для суверенітету країни,
особливо в умовах війни.

Не можна залишити поза увагою і те, що інфор-
маційні загрози існують у різних сферах діяльності, зок-
рема у політичній; економічній; суспільній; військовій та
науково-технічній [18].

Так, у політичній сфері інформаційні загрози впли-
вають на функціонування системи державного управлі-
ння; на систему підготовки прийняття та впровадження
політичних рішень; на виборчі системи та процедуру
проведення виборів тощо.

В економічній сфері інформаційні загрози наклада-
ють відбиток на ефективність функціонування банківсь-
кої системи та управління корпоративними правами
(можливе виникнення корпоративних війн, банківсько-
го шпіонажу і хакерських атак).

У суспільній сфері інформаційні загрози впливають
на систему формування громадської думки; структури
формування політичних партій, громадських рухів та
релігійних організацій; структури забезпечення основ-
них прав і свобод людини. Це призводить до загроз кон-
ституційним правам і свободам людини.

У військовій сфері інформаційні загрози призводять
до фальсифікації фактів військової історії; напруженості
та дестабілізації ситуації в місцях дислокації військових;
військових злочинів та дезертирства, а також втрати бо-
йового духу та підриву обороноздатності країни.

У науково-технічній сфері інформаційні загрози
можуть впливати на системи накопичення ноу-хау та
об'єкти інтелектуальної власності; структури фундамен-
тальних і прикладних досліджень; бази і банки даних
конфіденційного характеру.

Для протидії інформаційним загрозам слід викори-
стовувати превентивні методи (нормативно-правові,
адміністративні, інформаційні та економічні), що дасть
можливість не допустити інформаційної загрози та по-
передити ризики на початкових етапах, а також опера-
тивні методи, які можна застосувати тільки після вияв-
лення правдивих та перевірених даних щодо наявності
інформаційної загрози, її рівня та можливих засобів і
ресурсів для її нейтралізації [18].

Варто акцентувати увагу на тому, що для забезпечен-
ня інформаційної безпеки в Україні та протидії застосу-
ванням технологій гібридної війни з боку росії, які впли-
вають на свідомість людини, розпалювання релігійної
ворожнечі, зміну конституційного ладу незаконним та
насильницьким методам, а також порушення сувереніте-
ту, незалежності та територіальної цілісності України
було прийнято Доктрину інформаційної безпеки Украї-
ни [15]. З моменту впровадження воєнного стану в Ук-
раїні, прийнято рішення Ради національної безпеки та
оборони України "Щодо реалізації єдиної інформацій-
ної політики в умовах воєнного стану", в основі якого
пріоритетним питанням національної безпеки є реаліза-
ція єдиної інформаційної політики та створення і функц-
іонування Центру протидії дезінформації при РНБО Ук-
раїни [14]. Враховуючи те, що країна-агресор здійснює
свій інформаційний вплив на населення, надаючи неправ-
диву інформацію, безпосередньо через телекомуні-
каційні засоби в Україні, було прийнято рішення про
об'єднання всіх загальнонаціональних телеканалів, які на
базі єдиної інформаційної стратегічної комунікації
здійснюють транслювання своїх інформаційно-аналітич-
них передач [9]. Відбувається постійний моніторинг та
контроль ефірних мереж для виявлення ворожої неправ-
дивої інформації та несанкціонованого втручання. Ми
погоджуємося, що саме фільтрування інформації в та-
кий спосіб є одним із заходів державного контролю та
запобігання фізичній і моральній загрозам.

Також прийнято певні нормативно-правові докумен-
ти, які передбачають заборону розповсюдження під час
воєнного стану інформації, що має небезпечний харак-
тер для суспільства та встановлення або посилення різно-
го виду відповідальності за порушення такої заборони.
Наприклад, на законодавчому рівні посилено криміналь-
ну відповідальність за виготовлення та розповсюдження
під час воєнного стану забороненої продукції [17].

Однак, незважаючи на значну кількість прийнятих
нормативно-правових документів, які регулюють питан-
ня інформаційної безпеки, все ж таки залишаються до-
сить великі прогалини у законодавстві. Зокрема не
відображена у нормативних документах класифікація
явищ інформаційного простору, що призводить до уск-
ладнення притягнення до відповідальності за вчинення
будь-яких дій чи організацію діяльності, яка може зав-
дати шкоди інформаційній безпеці.

Для попередження існуючих загроз та наявних про-
блем, крім удосконалення існуючої нормативно-право-
вої бази відповідно до міжнародного законодавства,
варто здійснювати заходи щодо створення власної мо-
делі інформаційного простору державного рівня та за-
безпечення розвитку інформаційного суспільства; підви-
щення конкурентоспроможності власної інформаційної
продукції та інформаційних послуг, а також інтегруван-
ня України до міжнародного інформаційного простору.

Потрібно постійно здійснювати контроль інформа-
ційного простору, у т.ч. за діяльністю ЗМІ (преса, теле-
бачення, радіо, Інтернет), інформацією, яку вони пода-
ють та способом її подачі. Крім того, необхідно здійсни-
ти заходи щодо обмеження розповсюдження інфор-
мації, яка шкодить авторитету діяльності уряду та
Збройним Силам України серед населення країни або
сприяє діяльності суперника (ворога).
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Тому забезпечення інформаційної безпеки як скла-
дової національної безпеки в умовах військової агресії
повинно відбуватися шляхом формування дієвої та
ефективної державної політики, яка буде спрямована
на захист людини, суспільства та держави в інформац-
ійному середовищі. При цьому у процеси розробки та
реалізації такої політики мають бути впровадженні та
використовуватися сучасні інформаційні та комуніка-
тивні технології. Така державна політика в аспекті за-
безпечення інформаційної безпеки буде ефективна при
взаємодії та тісній співпраці між органами публічної вла-
ди та інститутом громадянського суспільства.

ВИСНОВКИ З ДАНОГО ДОСЛІДЖЕННЯ
І ПЕРСПЕКТИВИ ПОДАЛЬШИХ РОЗВІДОК
У ДАНОМУ НАПРЯМІ

Встановлено, що інформаційна безпека розгля-
дається як стан захищеності інформаційного простору
та національних інтересів країни у ньому; як процес уп-
равління інформаційними загрозами та небезпеками для
забезпечення інформаційного суверенітету держави та
її національної безпеки.

Визначено основні завдання інформаційної безпеки,
реалізація яких дасть змогу убезпечити інформаційний
простір країни від неправдивої та недостовірної інфор-
мації, зберегти інформаційний суверенітет країни.

Розкрито специфіку інформаційних загроз, що існу-
ють у різних сферах діяльності (політичній, економічній,
соціальній, військовій та науково-технічній) та які в ціло-
му впливають на стан національної безпеки. Зокрема,
наводиться положення про те, що основною інформа-
ційною загрозою у сфері національної безпеки є загро-
за негативного зовнішнього впливу на інформаційне
середовище країни, інформаційну свідомість та
підсвідомість особи з метою нав'язування власних по-
глядів, цінностей та позиції для контролю поведінки
суспільства. Доведено, що насправді такий зовнішній
негативний вплив є реальною загрозою суверенітету
країни, особливо в умовах воєнного часу.

Проаналізовано методи протидії інформаційним заг-
розам (превентивні та оперативні), використання яких
дасть змогу запобігти виникненню інформаційної загро-
зи та запобігти її формуванню на початковому етапі, ви-
користовуючи засоби і ресурси для її нейтралізації.

Розглянуто прийняті нормативні документи щодо
забезпечення інформаційної безпеки та реалізації
інформаційної політики в умовах воєнного часу. Вста-
новлено, що зміна до законодавства передбачає забо-
рону поширення під час дії воєнного стану інформації
суспільно небезпечного характеру та встановлення чи
посилення різних видів відповідальності за порушення
такої заборони.

Запропоновано для забезпечення інформаційної
безпеки як складової національної безпеки забезпечу-
вати формування дієвої та ефективної державної полі-
тики, здійснювати постійний контроль інформаційного
простору, а також має бути тісна співпраця та взаємо-
дія між органами публічної влади та інститутом грома-
дянського суспільства. Досить важливо здійснювати
заходи щодо створення власної моделі інформаційно-
го простору державного рівня та забезпечення розвит-
ку інформаційного суспільства; підвищення конкурен-

тоспроможності власної інформаційної продукції,
інформаційних послуг, а також інтегрування України до
міжнародного інформаційного простору.
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