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This, firstly, made it possible to start the reform of the regulation of the field of electronic
communications in accordance with the obligations of the Association Agreement and relevant EU
directives. Second, the EC passed a decision authorizing Ukraine's national regulatory authority
responsible for electronic communications to participate in the EU Telecommunications Regulatory
Agency (BEREC). Thirdly, the aforementioned Law contributes to the approximation of Ukraine to EU
e&communication standards, especially in the field of roaming and market regulation.

The main tasks for Ukraine are the harmonization of digital markets with the EU and Eastern
Partnership countries, which will provide an opportunity to ensure the free cross&border flow of
information; confidentiality, availability, quality and security of data; cyber security, guarantees of
protection of the rights of consumers of e&commerce and electronic services, protection of personal
data.

The European Union is helping to ensure the stability and development of the Ukrainian Internet
sector in the conditions of war, both by strengthening partnerships in the field of digitalization, and
through the development of cooperation in the field of security — the implementation of targeted
actions and measures to strengthen Ukraine's cyber defense.

All this will provide an opportunity for the successful implementation of digital transformations,
help to achieve results that would help to reduce the digital gap within and between EU member
states and Ukraine and build a successful, digital market that will further influence the introduction
of effective, flexible social security.

ПОСТАНОВКА ПРОБЛЕМИ
Сучасний етап, в цей непростий час, розвитку Ук�

раїни характеризується активізацією впровадження

цифрових технологій у всі сферисуспільного життя. Нині

все більшої актуальності набуває проблема цифрові�

зації, яка характеризується запровадження новітніх

цифрових технологій. Саме це актуалізує завдання з

вивчення та аналізу різних аспектів становлення циф�

ровізації у запроваджені соціальної безпеки в Україні,

основних тенденцій та перспектив розвитку її на шляху

євроінтеграції.

5 вересня 2022 року Європейська Комісія підписа�

ла угоду про приєднання України до програми "Цифро�

ва Європа" (Digital Europe Programme) як асоційованої

країни. Це надало суттєвий поштовх у запроваджені со�

ціальної безпеки у сферіцифровізаціїв сучасномужитті,

від освіти та робочихмісць до системи соціального за�

безпечення та впливу на систему державного/публіч�

ного управління.

Досвід зарубіжних країн в забезпеченніта розвитку

соціальної безпеки для Україні на часі та дуже корис�

ний.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Багато зарубіжних вчених зробили вагомий внесок

у дослідження основних проблем процесу цифровізації.

Теоретичні та практичні дослідження знаходять своє

відображення у працях таких науковців як Н. Негропон�

те, С. Бранд, Д. Тапскотт, Е. Вільямс, Д. Сміт, Дж. Ліклай�

дер, К. Мюллер, М. Карлберг, Л. Соліто L. та інших.
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Проблеми цифровізації публічного управління, зап�

ровадження інформаційно�комунікативних технологій

у систему управління, аналізу зарубіжного досвіду зап�

ровадження цифрових технологій в соціальну безпеку

аналізують такі українські науковці, як Н. Васильєва,

О. Грішков, Г. Дмитренко, В. Дрешпак, Н. Грицяк, О. Кар�

пенко, В. Куйбіда, І. Лопушинський, І. Макарова, В. На�

местнік, Н. Обушна, М. Павлов, Л. Прудиус, Г. Почеп�

цов, О. Руденко, О. Тищенко, С. Хаджирадєва. Водно�

час системних дослідженнь міжнародного досвіду впро�

вадження цифровізації в систему соціальної безпеки та

використання цього досвіду для України край недостат�

ньо. Саме дослідженню цієї важливої проблеми і при�

свячена ця стаття.

ФОРМУЛЮВАННЯ ЦІЛЕЙ ДОСЛІДЖЕННЯ
Метою статті є аналіз закордонного досвіду впро�

вадження цифровізації в систему соціальної безпеки

держави, громадянського суспільства, громадянина та

обгрунтування такого досвіду для України.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Основи цифрових трансформацій у ЄС були сфор�

мовані у 2010 році у Стратегії "Європа 2020" [1], а та�

кож у Цифровому порядку денному для Європи (A

Digital Agenda for Europe) [2], де були визначені напрям�

ки цифрового розвитку ЄС до 2020 року. Комюніке 2010

року від Європейської Комісії Європейському Парла�

менту, Раді, Європейському економічному та соціаль�
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ному комітету та Комітету регіонів, в якому викладений

Цифровий порядок денний для Європи стало важливим

та необхідним кроком для забезпечення стійких еконо�

мічних і соціальних переваг країнам ЄС від запровад�

ження єдиного цифрового ринку, надання доступних

цифрових послуг для громадян та державних інститу�

ційна основі швидкого і надшвидкого інтернету і суміс�

них додатків.

Подальші цифрові трансформації у ЄС відбувались

відповідно до прийнятих: Цифрової стратегії Європейсь�

кої Комісії: Комісія в цифровому форматі, орієнтована

на користувачів та орієнтована на дані (European�

Commission Digital Strategy: аdigitally transformed, user�

focuse dand data�driven Commission), Стратегії єдиного

цифрового ринку для Європи (A Digital Single Market

Strategy for Europe), Формування цифрового майбут�

нього Європи (Shaping Europe's Digital Future), Білої кни�

ги з штучного інтелекту.

Важливим кроком стало впровадження Плану дій з

цифрової освіти (Digital Education Action Plan), а також

Стратегії взаємодії урядів ЄС (EU government sintero

perability strategy) [3], Цифровий компас 2030: євро�

пейський шлях цифрового десятиліття (2030 Digital

Compass: the Europeanway for the Digital Decade) [4] та

ін.

Програма "ЦифроваЄвропа" (2021—2027) спрямо�

вана на розвиток провідних цифрових навичок, упро�

вадження цифрових технологій на підприємствах, роз�

будову цифрової інфраструктури, а також на щебільшу

доступність цифрових послуг для громадян та держав�

них інституцій країн Європейського Союзу та асоційо�

ваних до Програми країн.

Програма "Цифрова Європа" охоплює п'ять конкрет�

них цілей: (1) високопродуктивні обчислення, (2) штуч�

ний інтелект, (3) кібербезпека та довіра, (4) передові

навички в цифровій галузі та (5) забезпечення широко�

го використання цифрових технологій в економіці та

суспільстві.

Останній аспект в Програмі "Цифрова Європа" сто�

сується важливого напрямку у забезпечення соціальної

безпеки держави і громадянина, а саме: оцифрування

державних послуг. У 2020 році 64 % Інтернет�користу�

вачі ввзаємодіяли з державними установами онлайн,

порівняно з 58 % у 2015 році. Доступність державних

послуг в Інтернеті постійно зростала протягом останньо�

го десятиліття та значно прискорилася під час пандемії

COVID�19.

Державне управління та наданняпослуг у сферах,

що становлять суспільний інтерес, підтримуються зад�

ля того, щоб державний сектор і такігалузі, як охорона

здоров'я, освіта, транспорт, культурний і творчий сек�

тори, мали змогу задіяти й отримати доступ до найсу�

часніших цифрових технологій. Пандемія коронавіру�

су, війна, яку веде Україна з російським агресором до�

вела переваги диджиталізації у нашому повсякденному

житті, як і те, що європейський людиноцентричний циф�

ровий перехід є правильним шляхом вперед. Даний пе�

рехід є основою, на яку спираються чотири стовпи Циф�

рового десятиліття Європи:

— розширення прав та можливостей громадян зав�

дяки цифровим навичкам;

— диджиталізація бізнесу;

— диджиталізація державних послуг;

— зміцнення цифрової інфраструктури;

Політик ацифровізації повинна надавати можливості

особам та бізнесу рухатися до орієнтованого на люди�

ну, сталого та більш процвітаючого майбутнього. Голов�

ними елементами цифрового переходу є захист прав лю�

дини, демократія та верховенство права.

Першими чотирма робочими програмами, що впро�

ваджують цифровізацію, стали:

— DIGITAL Europe Work Programme 2021—2022 [5].

— DIGITAL Europe — EDIH Work Programme 2021�

2023  specifically dedicated[6]

— DIGITAL Europe — Cybersecurity Work

Programme 2021�2022[7]

— DIGITAL EUROPE — High Performance Computing

[8].

Напрямок Програми Digital Work Programme

спрямована на цифрову трансформацію державних

послуг — підвищення ефективності обслуговування

громадянина, зручність послуг для європейських

компаній і громадян і доступність публічних даних —

шляхом створеннята запровадження ефективної

соціальної безпеки, а саме: створення ефективних і

сумісних цифрових публічних послуг, формування

довіри до цифрової трансформації,  подальша

підтримка досконалості освітніх і навчальних зак�

ладів ЄС у цифрових сферах, покращення спромож�

ності виховувати та залучати цифрові таланти за до�

помогою спеціалізованих магістерських програм з

передових цифрових технологій, а також збільшен�

ня кількості учнів для продовження цифрових до�

сліджень і їх подальшої кар'єри; подальше інвесту�

вання у впровадження блокчейну в Європі та ін.

Цифровий порядок денний для Європи передбачає

створення єдиного цифрового ринку ЄС (ЄЦР). Це оз�

начає розширення можливостей та залучення до нього

кожного громадянина, посилення потенціалу кожного

бізнесу та вирішення глобальних суспільних викликів.

Стратегію ЄЦР ЄС ухвалено у 2015 році, вона побу�

дована на трьохстовпах:

1. Покращений доступ для споживачів та під�

приємств до товарів та послуг через Інтернет в Європі —

це вимагає, зокрема, усунення ключових відмінностей

між онлайн та офлайнпослугами та подолання бар'єрів

для транскордонної онлайнової комерційної діяльності.

2. Створення належних умов для розвитку цифро�

вих мереж та послуг — це вимагає підтримуваних висо�

кошвидкісної, надійної інфраструктури та контент�по�

слуг.

3. Максимізація потенціалу зростання європейської

цифрової економіки — це вимагає інвестицій в інфрас�

труктуру ІКТ та нові технології, такі як хмарні обчислен�

ня чи великі дані, належної цифрової інклюзивності та

навичок, а також досліджень та інновацій, спрямованих

на підвищення індустріальної конкуренції, покращення

соціальної безпеки громадянам [9].

Зважаючи на величезні зміни, спричинені пандемією

коронавірусу, відповідно з усвідомленням потреби у

прискорених заходах, ЄС нещодавно запустив у дію де�

кілька нових планів. Один з них — "Цифровий компас

2030" (2030 Digital Compass), який ставить за мету, щоб

до 2030 року всі ключові державні послуги для грома�
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дян і бізнесу повністю надавались он�лайн, у т. ч. широ�

кий діапазон послуг від навчання, покупки автомобіля

до відкриття бізнесу. Цифрова трансформація також

має забезпечити роботу сучасних та ефективних систем

правосуддя відповідно до принципу — "те, що є неза�

конним офлайн, також є незаконним вІнтернеті" [4]

Більш того, "Цифровий компас 2030"визначає кон�

кретні строки реалізації амбіцій ЄС у сфері цифровізації

до 2030 року. Володіти ними мають щонайменше 80%

населення. Держави учасниці мають на власний розсуд

реалізувати цілі за фінансової підтримки від ЄС.

Цифровий компас 2030: європейський шлях цифро�

вого десятиліття (2030 DigitalCompass: the European way

for the Digital Decade) [10], визначає основні пріоритетні

напрями, а саме:

1. Розвиток цифрових компетентностей та підготов�

ка висококваліфікованих працівників в галузі цифрових

технологій.

2. Створення та підтримання безпечних, ефективних

та стійких цифрових інфраструктур.

3. Забезпечення умов цифрової трансформація

бізнесу. До 2030 року три з чотирьох компаній повинні

використовувати послуги хмарних обчислень, великі

дані та штучний інтелект; більше 90% малих та середніх

підприємств повинні досягти принаймні базового рівня

цифрової інтенсивності.

4. Оцифрування державних послуг. До 2030 року

всі ключові державні послугимають бути доступні в

Інтернеті; усі громадяни матимуть доступ до своєї

електронної медичної документації; 80% громадян

повинні використовувати рішення цифрової іденти�

фікації [10].

У січні 2022 року Європейська Комісія внесла проєкт

Декларація Цифрових Прав та Принципів Цифрового

Десятиліття [11]. Дана пропозиція відповідає низці ос�

новних законодавчих актів ЄС, які будують безпечніший

та вільніший цифровий простір у Європі та поза її межа�

ми, і які прагнуть захистити основоположні права і дані

громадян. Декларація також повинна керувати політи�

ками при обмірковуванні свого бачення цифрової транс�

формації та формування ефективної соціальної безпе�

ки людини, а саме:

— поставити людей у центр цифрової трансфор�

мації;

— підтримка солідарності та інклюзії через зв'язок,

цифрову освіту, навчання та навички;

— чесні та справедливі умови праці;

— доступ до цифрових державних послуг онлайн;

— підтвердження важливості свободи вибору у

взаємодії з алгоритмами та системами штучного інте�

лекту та в справедливому цифровому середовищі;

— сприяння участі в цифровому публічному про�

сторі;

— підвищення безпеки, захисту та розширення мож�

ливостей у цифровому середовищі, зокрема для дітей

та молоді, забезпечуючи при цьому конфіденційність та

індивідуальний контроль над даними.

Більш того, в Декларації запроваджується право на

освіту, професійну підготовку та навчання протягом усь�

ого життя та мати можливість здобувати всі базові та

розширені цифрові навички. Ми зобов'язуємося, наго�

лошується в Декларації:

a. просування високоякісної цифрової освіти та на�

вчання, в тому числі з метою подолання цифрового ген�

дерного розриву;

б. підтримка зусиль, які дозволяють усім учням і

вчителям набувати та ділитися необхідними цифрови�

ми навичками та компетенціями, включаючи медіагра�

мотність і критичне мислення, щоб брати активну участь

в економіці, суспільстві та в демократичних процесах;

в. сприяння та підтримка зусиль щодо оснащення

всіх освітніх та навчальних закладів цифровим зв'язком,

інфраструктурою та інструментами;

г. надання кожному можливості пристосуватися до

змін, викликаних цифровізацією роботи, шляхом підви�

щення кваліфікації та перекваліфікації. [11].

Ще у 1990 році Генеральна Aсамблея ООН резолю�

цією No 45/106 визначила1 жовтня як Міжнародний

день осіб старшого віку (UNIDOP). Опануванняцифро�

воїграмотності стало ключовим компонентом для

всіхпротягомусієїтривалостіжиття, інакшескладно по�

вноціннодолучитися до суспільногожиття. Цетакож ак�

туально для старшихпоколінь.

З гаслом "Цифрова рівність для всіх" як головною

темою відзначення цієї дати у 2021 році, поява цього

дня у календарі є відображенням потреби в доступі до

цифрового світу та значущій участі у ньому для всіх

людей, а особливо для старшого покоління.

Згідно висновківробочої група ЄЕК ООН з питань

старіння (2021), вимагаються заходи для виконання та�

ких завдань:

— Забезпечити рівний доступ до товарів та послуг

із залученням цифрових технологій через участь в ініціа�

тивах з розробки інфраструктури таполітики, які полег�

шують доступ до онлайн�послуг, як�то "держава у смар�

тфоні", електронний банкінг, електронна торгівля, елек�

тронне навчання та дистанційні медичні послуги, та роб�

лять їх дружніми до користувача, підтримуючи при цьо�

му оффлайн�доступ до них.

— Підвищити рівень цифрової грамотності з метою

зменшення розриву у здобутті цифрових навичок шля�

хом забезпечення навчання з безпечної й захищеної

навігації цифровими середовищами, включно з можли�

востями навчання різних поколінь та обміну знанням.

— Використати потенціал цифрових технологій для

активного і здорового старіння, добробуту й розширен�

ня прав і можливостей людей старшого віку, зокрема

шляхом цифрової комунікації для зменшення почуття

самотності й соціальної ізоляції, а цифрових технологій,

які можуть сприяти можливостям незалежного життя у

старшому віці.

— Забезпечити захист прав осіб старшого віку в

цифровій епосі через створення етичних, прозорих та

безпечних цифрових середовищ та послуг за допомо�

гою політик, які захищають гідність, автономність та

приватне життя, а також вимагають вільної та інформо�

ваної згоди на використання цифрових технологій [12].

Україна, незважаючи на складне соціально�еконо�

мічне і політичне становище, війни з росією 5 вересня

2022 року Європейська Комісія підписала угоду про

приєднання України до програми "Цифрова Європа"

(Digital Europe Programme) як асоційованої країни.

Digital Europe Programme — програма, комплемен�

тарна до програми "Горизонт Європа", — розпочалася
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2021 року і триватиме до 2027. Вона спрямована на за�

безпечення цифровими технологіями підприємств, гро�

мадян і державних адміністрацій.

Україна визначила цифрову трансформацію як пріо�

ритетну політику, що вже відзначено нещодавніми виз�

наними серед європейської експертної спільноти успі�

хами у впровадженні систем "ProZorro", "Дія", "Держа�

ва в смартфоні", "e�Health" та ін, у запровадженні мо�

більного покриття 4G та запуску електронних соціаль�

них послуг у державному та приватному секторах.

Міністерством цифрової трансформації розробле�

но та виставлено на обговорення проект Національної

стратегії розвитку широкосмугового доступу до Інтер�

нету. Цьому передувало проведення досліджень щодо

покриття та швидкості Інтернету (зокрема через запуск

сайту для вимірювання швидкості ШСД), а також підпи�

сання ряду меморандумів про співпрацю Мінцифри та

IT�компаній для реалізації проєктів з розвитку фіксова�

них і мобільних систем зв'язку.

В Україні швидкими темпами розвивається система

надання публічних е�послуг та електронної ідентифікації

(в т.ч.: створено портал державних послуг "Дія" під егі�

дою профільного міністерства, запущено Інтегровану

систему електронної ідентифікації, системно впровад�

жується технологія SmartID, розпочато процес оптимі�

зації електронних реєстрів даних), що надало значно�

гопоштовху для більш ефективної соціальної безпеки

громадян.

Основними завданнями для України при гармоні�

зації цифрових ринків з ЄС та країнами Східного парт�

нерства є: забезпечення вільного транскордонного по�

току інформації; конфіденційність, доступність, якість

та захищеність даних; кібербезпека, гарантії захисту

прав споживачів е�торгівлі та електронних послуг, за�

хист персональних даних.

Останнім часом Україні вдалося досягти поступу в

наближенні законодавства до відповідних європейсь�

ких норм. Зокрема,16 грудня 2021р. набув чинності За�

кон "Про Національну комісію, що здійснює державне

регулювання у сферах електронних комунікацій, радіо�

частотного спектру та надання послуг поштового зв'яз�

ку" [13]. Це, по�перше, дало можливість розпочати ре�

форму регулювання сфери електронних комунікацій

відповідно до зобов'язань Угоди про асоціацію і відпо�

відних директив ЄС. По�друге, ЄК ухвалила рішення, що

уповноважує національний регуляторний орган Украї�

ни, відповідальний за електронні комунікації, брати

участь у регулюючому агентстві телекомунікацій ЄС

(BEREC). По�третє, згаданий Закон сприяє наближен�

ню України до е�комунікаційних стандартів ЄС, особ�

ливо у сферіроумінгу та регулювання ринку.

До недоліків діяльності Міністерства цифрової

трансформації України у сфері цифрового розвитку

країни експерти відносять: брак офіційно прийнятих

стратегічних документів по різним напрямкам розвитку

національного цифрового ринку та загальної стратегії

цифрового розвитку, що негативно впливає на сис�

темність діяльності уряду у здійсненні цифрових транс�

формацій; недостатня увага до сфер захисту персональ�

них даних, електронної торгівлі та послуг [14, с. 13].

Експерти також визнавали, що процес приєднання

України до Цифрового порядку денного для Європи

мають певні перешкоди: наявність значних прогалин в

географії покриття території України можливостями

доступудо мережі Інтернет, необхідність посилення ак�

тивності у розвитку цифрових навичок всіх категорійг�

ромадян та секторів економіки, затягування прийняття

Закону України "Про електроннікомунікації", брак

офіційно затверджених стратегічних документів у

сфері цифрового розвитку, прогалини в системі кібер�

безпеки та захисту персональних даних у мережі

Інтернет, низьку якість досліджень в системі вищих

навчальних закладів та науково�дослідних інститутів,

недостатнюпідтримку цифрової трансформації бізне�

су, брак механізмів комунікації та зворотного зв'яз�

ку із фаховою спільнотою та стейкхолдерами [13, с.

9]. Уряду бракує інституцій, спроможних оцінювати і

аналізувати наслідки державної політики і готових

надавати на цій підставі обгрунтовані пропозиції щодо

її зміни. Йдеться про неналежну ефективність систе�

ми державних органів, недосконалість захисту прав і

свобод людини, повільні темпи реформ в окремих

сферах, а також проблеми судової реформи і бороть�

би з корупцією.

Але за останній часу вирішені цих проблем є

певні зрушення. Протягом 2020 року була створена

одна з найбільш важливих передумов для синхроні�

зації роботи органів виконавчої влади в процесіциф�

ровоїтрансформації України — у всіх міністерствах

були призначені заступники міністрів з питань циф�

рового розвитку (CDTO), на яких покладено відпо�

відальність у просуванні цифровізації конкретнихга�

лузей та сфер. Крім того розпочато процес призна�

чення заступників керівників регіональних та місце�

вих органів влади з питань цифровізації, які будуть

забезпечувати пряму комунікацію з профільним

міністерством.

ВИСНОВКИ
Треба констатувати, що Україна здійснила ряд важ�

ливих кроків щодо приєднання до Цифрового поряд�

ку денного для Європи: (а) вдалося досягти поступу в

наближенні законодавства до європейських норм

щодо державного регулювання у сферах електронних

комунікацій; (б) зроблені важливі кроки до взаємного

визнання електронних довірчих послуг з ЄС; (в) у рам�

ках проєктуEU4DigitalUA починається розробка

Єдиної державної електронної системи дозвільних до�

кументів e�Permit, яка цифровізує процедури ліцензу�

вання та надання дозволів. ЄС сприяє процесам циф�

ровізації в Україні, зокрема, через запровадження про�

екту технічної допомоги ЄС "Підтримка цифрової пол�

ітики України" і в рамках Програми DigitalEurope, яка

є частиною "цифрового безвізу" з ЄС. Брюссель до�

помагає забезпечити в умовах війни стабільність і роз�

виток українського Інтернет�сектору як шляхом

зміцнення партнерства у сфері цифровізації, так і че�

рез розвиток співробітництва у сфері безпеки —

здійснення цільових акцій і заходів з посилення кібер�

захисту України.

Все це дасть можливість для успішної реалізації

цифрових трансформацій допоможуть досягти резуль�

татів, які б допомогли зменшити цифровий розрив все�

редині та між державами�членами ЄС і України та побу�
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дувати успішний, цифровий ринок, який ще більше впли�

не на запровадження ефективної, гнучкоїсоціальної

безпеки.
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