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CRISIS MANAGEMENT IN CONDITIONS OF INFORMATIONAL THREATS AS A MECHANISM
FOR ENSURING THE NATIONAL SYSTEM OF STABILITY

Актуалізовано проблему забезпечення національної системи стійкості в умовах воєнного ста!
ну, що обумовлено низкою загроз як зовнішнього, так і внутрішнього походження. Обгрунтова!
но нагальну потребу у виявленні особливостей та проблемних аспектів кризового менеджмен!
ту в умовах інформаційних загроз як механізму забезпечення національної системи стійкості в
умовах воєнного стану та напрямів їх розв'язання.
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ПОСТАНОВКА ПРОБЛЕМИ
Актуальність цього дослідження полягає у тому, що

національна безпека є ключовою умовою діяльності та

розвитку особистості, суспільства та держави. Сьогодні

проблеми у сфері національної безпеки обумовлені

значною кількістю загроз різного рівня, багато з яких є

глобальними, до яких відносять, зокрема, військові дії.

В умовах масштабних соціальних потрясінь, які

нині відбуваються в країні, на особливу увагу заслуго�

вує проблема забезпечення національної системи

стійкості, що безпосередньо впливає на безпечну жит�

Проведено аналіз наукових праць, в яких досліджувались питання національної безпеки за!
галом та національної стійкості зокрема. Встановлено, що проблемні аспекти кризового ме!
неджменту в умовах інформаційних загроз як механізму забезпечення національної стійкості
розглядались у поодиноких роботах, що не утворює системного підходу до цієї проблематики,
на основі чого сформульовано наукове завдання дослідження.

Розглянуто положення законодавства сфери безпеки, зокрема визначення термінів і понять
з тематики дослідження та встановлено, що поняття "національна система стійкості" не врахо!
вує структурну компоненту цієї системи, а також запропоновано авторське визначення зазна!
ченого поняття. Означено сутність кризового менеджменту в умовах інформаційних загроз як
механізму забезпечення національної системи стійкості. Розроблено у вигляді схеми основні
етапи кризового менеджменту в умовах інформаційних загроз щодо забезпечення національ!
ної системи стійкості та розкрито їхню сутність. Запропоновано шляхи розв'язання проблем
забезпечення національної системи стійкості.

The problem of national resilience system ensuring in conditions of the martial law has been
updated, driven by a range of threats of both external and internal origin. The urgent need to identify
the specifics and problematic aspects of crisis management in the face of information threats as a
mechanism for national resilience system ensuring in conditions of the martial law and the ways to
address them are substantiated.

An analysis of research works addressing national security in general and national resilience in
particular has been conducted. It has been established that the problematic aspects of crisis
management in the context of information threats as a mechanism for ensuring national resilience
have been examined in individual works, which do not constitute a systematic approach to this issue.
Based on this, a scientific research task has been formulated.

The provisions of security legislation, including the definitions of terms and concepts related to
the research topic, have been considered. It has been noted that the concept of "national resilience
system" does not take into account the structural component of this system, and an author's definition
of this concept has been proposed. The essence of crisis management in the context of information
threats as a mechanism for national resilience system ensuring has been defined. The main stages
of crisis management in the context of information threats to ensure national resilience system have
been developed in the form of a scheme, and their essence has been revealed. Ways to address the
issues of national resilience system ensuring have been proposed.

Ключові слова: публічне управління, механізм, кризовий менеджмент, національна безпека, сектор без�

пеки і оборони, кризові комунікації, забезпечення національної системи стійкості, інформаційні загрози,

гібридні середовища.

Key words: public administration, mechanism, crisis management, national security, security and defense sector,

crisis communications, national resilience system ensuring, information threats, hybrid environments.

тєдіяльність населення. Нині перед Україною постала

низка загроз як зовнішнього, так і внутрішнього по�

ходження. Значне занепокоєння спричиняють загро�

зи комплексного характеру, які особливо складно ви�

являти. Їх комбінований вплив на безпекове середо�

вище є небезпечним як для держави, так і для суспіль�

ства. За таких умов вагоме значення має кризовий ме�

неджмент. Отже, виявлення особливостей та проблем�

них аспектів кризового менеджменту в умовах інфор�

маційних загроз як механізму забезпечення національ�

ної системи стійкості в умовах воєнного стану та на�
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прямів їх розв'язання є наразі актуальним науковим

завданням.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Науковим розвідкам з виявлення особливостей та

проблемних аспектів кризового менеджменту щодо за�

безпечення національної безпеки приділено достатньо

уваги з боку вітчизняних вчених.

О. Резнікова у [1, с. 42] обгрунтувала висновок, що

система національної стійкості потребує механізму, який

забезпечить її функціонування та розвиток, уможливить

взаємодію всіх складових частин з метою досягнення

очікуваного результату. Погоджуємося з думкою вче�

ної, що таким механізмом є система забезпечення на�

ціональної стійкості, яка має бути цілісною та структу�

рованою, а її елементи тісно пов'язані між собою, зок�

рема спільними завданнями та метою. На забезпечення

цілісності та рівноваги системи загалом впливають прямі

та зворотні зв'язки між її елементами, характер взає�

модії з іншими системами, впливи з боку внутрішнього і

зовнішнього безпекового середовища. Дотично до цих

висновків зазначимо, що на функціонування системи за�

безпечення національної стійкості суттєво впливають

інформаційні загрози та стан гібридного середовища,

де загрози безпеці мають комбінований характер.

С. Войтко та А. Мельниченко розкрили сутність ан�

тикризового управління, що має здійснюватися з ура�

хуванням системних і специфічних принципів, які виз�

начають вимоги до його здійснення [2, с. 62]. Виокре�

мимо найважливіший, на нашу думку, принцип систем�

ності, що передбачає розглядати об'єкт управління як

систему, що характеризується наборами якісних і

кількісних показників, елементами, що взаємодіють та

впливають на всю систему загалом та на стан гібридно�

го середовища. Погоджуємося з авторами, які стверд�

жують, що розуміння цих зв'язків, оцінювання характе�

ру їх впливу на елементи системи та запобігання кризо�

вому явищу є наслідком системного бачення керівника

органу управління.

В умовах гібридної війни особливістю безпекового

середовища є використання сфер життєдіяльності на�

селення та суспільних відносин, які в умовах мирного

часу не співвідносяться, зокрема з інформаційними заг�

розами. Погоджуємося з висновками експертів, що на�

ведено у [3, с. 44], які зазначають, що слабкість україн�

ської політики в інформаційній сфері зробила нашу дер�

жаву більш уразливою в умовах воєнного стану. Цьому

сприяло національне законодавство, що базувалося на

неефективних та декларативних принципах, які не доз�

воляли побудувати дієву систему інформаційної безпе�

ки.

Розглядаючи нинішні інформаційні загрози в умо�

вах гібридної війни, О. Жайворонок зауважує, що най�

більшою руйнівною силою, яка суттєво знижує ефек�

тивність державної політики у сфері забезпечення

інформаційної безпеки України, є корупція, яка прони�

зала майже всі органи державного управління та всі

верстви населення. Погоджуємося з висновком вчено�

го, який визначальним чинником поширення та зміцнен�

ня корупції вважає незадовільне соціально�економічне

становище кожної конкретної людини [4].

Л. Мудрак проаналізувала типи та види сучасних

криз, планування роботи з антикризового лідерського

менеджменту та комунікації на різних етапах кризи. Як

інструменти антикризових комунікацій авторка пропо�

нує: канали комунікацій — інформаційні ресурси (власні

внутрішні або зовнішні), які використовує територіаль�

на громада для взаємодії з цільовими авдиторіями

згідно з комунікаційною стратегією з метою реалізації

Стратегії розвитку громади; інструменти комунікацій

громад — способи, за допомогою яких громада взає�

модіє з цільовими аудиторіями через заходи, ініціати�

ви, проєкти тощо. Цікавою пропозицією Л. Мудрак вва�

жаємо утворення у територіальних громадах антикри�

зових комунікаційних штабів, які мають безперервно

моніторити, аналізувати та прогнозувати ситуацію, мо�

делювати можливий розвиток кризових явищ і пропо�

нувати шляхи, як запобігти цьому, створювати сценарії

протидії та відпрацьовувати тактичні речі, що ефектив�

но впливатимуть на населення у подоланні кризи та її

наслідків [5, с. 85].

Д. Дубов та А. Баровська, розглядаючи теоретико�

концептуальні проблеми розуміння та складнощі прак�

тичної реалізації стратегічних комунікацій на сучасно�

му етапі, актуалізували проблему щодо комунікування

в умовах кризи та обгрунтували потребу в підготовці

типового регламенту комунікативних дій у кризовій си�

туації з метою чіткого визначення алгоритму взаємодії,

каналів поширення інформації та встановлення конкрет�

них часових меж реагування державних установ [6,

с. 48]. Загалом погоджуючись із пропозиціями вчених

зазначимо, що доречним було б у регламенті означити

територіальні межі, на які він розповсюджується, адже

кожна територіальна громада має свою унікальність,

зокрема щодо ресурсного забезпечення.

Серед дискусійних питань щодо змісту проєкту Кон�

цепції забезпечення національної системи стійкості, які

потребують розв'язання, М. Каліман виділив відсутність

визначення видів загроз та ризиків національній безпеці,

алгоритмів дій суб'єктів національної стійкості за умов

загрози чи виникнення надзвичайних ситуацій [7, с. 198].

Суть поняття "національна стійкість" М. Назаров визна�

чає у здатності суспільства в партнерстві з владою до�

лати різного роду кризи та конфлікти з мінімальними

втратами та можливістю швидкого відновлення.

Стійкість, на його думку, пов'язана з суспільною дові�

рою та здатністю до самоорганізації [8, с. 68]. Погод�

жуючись із запропонованим автором визначенням цьо�

го поняття, далі сформулюємо його ширше, зокрема з

погляду сектора безпеки і оборони.

Отже, встановлено, що нині вчені частіше розгля�

дають проблеми національної безпеки загалом, однак

проблемним аспектам кризового менеджменту в умо�

вах інформаційних загроз як механізму забезпечення

національної стійкості в умовах воєнного стану розгля�

даються лише у поодиноких роботах та потребують про�

ведення окремого наукового дослідження.

ПОСТАНОВКА ЗАВДАННЯ
Визначення проблемних аспектів кризового менед�

жменту в умовах інформаційних загроз як механізму

забезпечення національної стійкості в умовах воєнного

стану, а також з'ясування напрямів їх розв'язання.
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ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Відповідно до положень чинного законодавства

України [9], національна безпека України — це захи�

щеність національних інтересів України від реальних та

потенційних загроз, якими є життєво важливі інтереси

людини, суспільства і держави, реалізація яких забез�

печує так само безпечні умови життєдіяльності грома�

дян. Водночас спроможності складових сектора безпе�

ки і оборони України, зокрема органів управління та сил

безпеки щодо створення безпечних умов життєдіяль�

ності населення, визначаються під час проведення ком�

плексного огляду складових частин сектора — проце�

дури оцінювання їх стану і готовності, за результатами

якої визначаються заходи, спрямовані на досягнення

ними необхідних спроможностей до виконання завдань

за призначенням у поточних і прогнозованих умовах без�

пекового гібридного середовища.

Відповідно до [10] людина, її життя і здоров'я, честь

і гідність, недоторканність і безпека — найвища со�

ціальна цінність в Україні. Реалізація цієї норми — го�

ловна мета державної політики національної безпеки.

Там само стійкість розглядається як "здатність суспіль�

ства та держави швидко адаптуватися до змін безпеко�

вого середовища й підтримувати стале функціонуван�

ня, зокрема шляхом мінімізації зовнішніх і внутрішніх

уразливостей. Реалізацію пріоритетів національних інте�

ресів України передбачається здійснити, зокрема зав�

дяки посиленню спроможностей Збройних Сил Украї�

ни, інших органів сектора безпеки і оборони. Водночас

відсутність цілісної інформаційної політики держави,

слабкість системи стратегічних комунікацій ускладню�

ють нейтралізацію загроз, зокрема інформаційних. Та�

кож у [11] зазначено, що "Україна запровадить націо�

нальну систему стійкості для забезпечення високого

рівня готовності суспільства і держави до реагування

на широкий спектр загроз, що, зокрема, передбачати�

ме оцінку ризиків, своєчасну ідентифікацію загроз і виз�

начення уразливостей, ефективне стратегічне плануван�

ня і кризовий менеджмент, зокрема впровадження уні�

версальних протоколів реагування на кризові ситуації.

Розвиток сектора безпеки і оборони передбачено

здійснювати зокрема завдяки створенню системи ефек�

тивного управління та координації діяльності органів

управління, удосконаленню її архітектури, оптимізації

державної системи цивільного захисту, удосконаленню

її структури та системи управління (координації), удос�

коналенню реагування на загрози, пов'язані з надзви�

чайними ситуаціями будь�якого характеру, уточненню

їх завдань на мирний час та в особливий період".

Концепція забезпечення національної системи

стійкості (далі — Концепція) [12] визначає "мету, ос�

новні принципи, напрями, механізми і строки запровад�

ження та функціонування національної системи

стійкості, спрямованої на забезпечення здатності дер�

жави й суспільства своєчасно ідентифікувати загрози,

виявляти вразливості та оцінювати ризики національній

безпеці, запобігати або мінімізувати їх негативні впли�

ви, ефективно реагувати, швидко та повномасштабно

відновлюватися після виникнення загроз або настання

надзвичайних та кризових ситуацій усіх видів, включа�

ючи загрози гібридного типу, але не обмежуючись ними.

Там само наведено визначення терміну національної

системи стійкості як "… комплексу цілеспрямованих дій,

методів та механізмів взаємодії органів державної вла�

ди, органів місцевого самоврядування, підприємств,

установ, організацій, інститутів громадянського суспіль�

ства, які гарантують збереження безпеки та безперерв�

ності функціонування основних сфер життєдіяльності

суспільства і держави до, під час і після настання кри�

зової ситуації …".

Розглянемо основні завдання щодо запроваджен�

ня національної системи стійкості, що визначені у [12],

а саме: "… аналіз наявних спроможностей щодо забез�

печення функціонування національної системи стійкості,

удосконалення процедур кризового менеджменту зав�

дяки впровадженню універсальних алгоритмів узгодже�

них дій щодо реагування на загрози, надзвичайні та кри�

зові ситуації на різних етапах їх розвитку, впроваджен�

ня механізмів забезпечення і критеріїв оцінювання

стійкості базових елементів…". Зазначені завдання пе�

редбачено виконувати завдяки "… налагодженню взає�

модії та обміну інформацією між суб'єктами оцінюван�

ня ризиків національної безпеки та стану відповідних

спроможностей на державному, регіональному і місце�

вому рівнях …".

С. Пирожков та Н. Хамітов розглядають стійкість як

стратегію держави, так і громадянського суспільства —

стратегію країни. Така стратегія стійкості цивілізацій�

ної суб'єктності є стратегією національної стійкості краї�

ни, яка існує заради її незалежності та розвитку. Націо�

нальна стійкість країни, як стратегія, означає гідну

відповідь на виклики та випередження загроз, їх нейт�

ралізацію.

По суті, справжня національна стійкість в сучасно�

му світі є стратегією недопущення переростання вик�

ликів у загрози, а загроз — у кризи. Проте це є певним

ідеалом; рано чи пізно кризові явища можуть виникну�

ти у будь�якій сфері та державі. Тому національна

стійкість повинна означати здатність ефективно віднов�

люватися після криз.

Вчені сформулювали авторське бачення терміну

"національна стійкість країни" як такої стратегії її існу�

вання, коли вона здатна зберігати збалансованість

розвитку та успішно відповідати на зовнішні і внутрішні

виклики, протистояти загрозам та кризам, дедалі більше

зусиллями політичної та інтелектуальної еліти вчасно

передбачати й ефективно реагувати на них заради гідної

самореалізації та гуманістичного розвитку людини, які

забезпечує держава в балансі з громадянським суспіль�

ством. Таке розуміння національної стійкості робить її

реальним потенціалом національної безпеки країни [13,

с. 19].

Базуючись на аналізі попередніх наукових дослід�

жень та нормативно�правових актах, наведемо ав�

торські визначення термінів, пов'язаних із національ�

ною системою стійкості. Поняття "система" в роботі

розглядається як скінченна множина неподільних еле�

ментів та відношень між ними, виокремлена з безпе�

кового середовища для досягнення визначеної мети її

функціонування. Під стійкістю ми розуміємо якість, що

дозволяє системі витримувати зміни параметрів зовн�

ішнього безпекового середовища, відмінні від розра�

хункових.
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Наведемо авторське бачення визначення "на�

ціональної системи стійкості", а саме як сукупність

якостей структури органів державної влади, органів

місцевого самоврядування, підприємств, установ,

організацій, інститутів громадянського суспільства,

які дозволяють їм витримувати зміни параметрів

зовнішнього безпекового середовища, відмінні від

розрахункових та гарантують збереження безпеки

та безперервності функціонування основних сфер

життєдіяльності суспільства і держави до, під час і

після настання кризової ситуації.

Кризовий менеджмент ми розглядаємо як ме�

ханізм забезпечення ефективності та гнучкості на�

ціональної системи стійкості в умовах інформацій�

них та інших загроз під час запобігання та реагу�

вання на кризові ситуації у різноманітному, складному,

гібридному середовищі, що характеризується виникнен�

ням реальних та потенційних загроз за умов високого

рівня невизначеності обставин.

Це досягається своєчасним реагуванням на загро�

зи та кризові ситуації завдяки широкому діапазону без�

пекових спроможностей національної системи стійкості,

відповідністю її кількісних і якісних показників, дієво�

му управлінню силами та засобами безпекових струк�

тур на всіх рівнях ескалації загроз, зокрема на етапі

розвитку кризової ситуації — перетворення її від вик�

лику на загрозу та на виникнення кризової ситуації.

Основні етапи кризового менеджменту в умовах

інформаційних загроз щодо забезпечення національної

системи стійкості наведено на рис. 1.

В умовах повсякденної діяльності органи держав�

ного управління здійснюють моніторинг безпекового

гібридного середовища з метою своєчасного виявлен�

ня викликів та загроз національній системі стійкості

(блок 1). Подальші дії органів управління спрямовують�

ся на виявленні та ідентифікації загроз (блок 2).

У випадку настання кризової ситуації здійснюється

її локалізація та першочергові заходи — рятування та

евакуація населення, що потрапило під негативний вплив

кризи (блок 3).

Надалі проводяться заходи з ліквідації кризової

ситуації (блок 4). Після завершення відновлювальних

заходів органи управління здійснюють аналіз причин

виникнення кризової ситуації та вносяться зміни, до�

повнення до планів реагування на кризи та забезпечен�

ня національної системи стійкості (блок 5), заходи

щодо запобігання виникненню кризи (блок 6). За зво�

ротним зв'язком продовжується моніторинг безпеко�

вого гібридного середовища з метою своєчасного ви�

явлення викликів та загроз національній системі

стійкості (блоки 1, 2). Кризовий менеджмент як ме�

ханізм забезпечення національної системи стійкості

здійснюється безперервно у циклічній послідовності.

Основними особливостями та проблемами кризового

менеджменту в умовах інформаційних загроз як меха�

нізму забезпечення національної системи стійкості в

умовах воєнного стану є швидкоплинність та неперед�

бачуваність змін у безпековому гібридному середо�

вищі та раптовість настання кризових ситуацій. У зв'яз�

ку з цим процес їх виявлення та ідентифікації усклад�

нюється, а час реакції збільшується. Одним із напрямів

розв'язання цих проблемних питань нами вбачається у

застосуванні засобів раннього виявлення викликів та

загроз, технічних засобів отримання, обробки та пе�

редавання інформації.

ВИСНОВКИ
Обгрунтовано актуальність теми дослідження, що

обумовлена проблемами забезпечення національної

системи стійкості. Проведено аналіз попередніх науко�

вих досліджень, нормативно�правових актів та встанов�

лено, що проблемним аспектам кризового менеджмен�

ту в умовах інформаційних загроз як механізму забез�

печення національної стійкості в умовах воєнного ста�

ну присвячено поодинокі наукові праці, а в законо�

давстві виявлено прогалини щодо висвітлення зазначе�

них питань.

Запропоновано визначення терміну "національна

система стійкості" та розроблено етапи кризового ме�

неджменту щодо забезпечення національної системи

стійкості. Виявлено особливості та проблемні аспекти

кризового менеджменту як механізму забезпечення

національної системи стійкості та шляхи їх розв'язан�

ня. Напрямами подальших наукових досліджень вбача�

ються в розробленні проєкту нормативно�правового

акта з питань національної системи стійкості.
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забезпечення національної системи стійкості

(розроблено авторами)
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