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У статті досліджено можливості та функціональні обмеження штучного інтелекту як інстру-
мента протидії цифровій пропаганді в умовах сучасної інформаційної війни. Проаналізовано
роль ШІ як засобу інтелектуальної підтримки фахівців у роботі з великими масивами даних та
швидкому виявленні маніпулятивного контенту. На прикладі діяльності платформи Mantis
Analytics та проєкту Let's Data розкрито практичні аспекти використання машинного навчання
для ідентифікації бот-мереж та адаптованих пропагандистських наративів у глобальному мед-
іапросторі.

Окрему увагу приділено аналізу загроз, пов'язаних із використанням ШІ агресором для ге-
нерації діпфейків та "отруєння" мовних моделей. Виявлено ключові бар'єри на шляху впровад-
ження ШІ в Україні, серед яких: недостатня лінгвістична адаптація алгоритмів до українського
контенту, проблема "галюцинування" моделей, правова невизначеність та дефіцит кваліфіко-
ваних кадрів у державному секторі. Обгрунтовано необхідність комплексного підходу, що по-
єднує технологічні рішення з підвищенням медіаграмотності населення та вдосконаленням
нормативно-правової бази. Сформульовано рекомендації для органів публічної влади щодо
побудови стійкої національної екосистеми інформаційної безпеки на основі синергії людсько-
го та штучного інтелекту.

The article explores the opportunities and functional limitations of artificial intelligence as a tool
for countering digital propaganda in the context of modern information warfare. The role of AI is
analyzed as a means of intellectual support for specialists in handling large datasets and the rapid
detection of manipulative content. Through the examples of the Mantis Analytics platform and the
Let's Data project, practical aspects of using machine learning to identify bot networks and adapted
propaganda narratives in the global media space are revealed.

Special attention is paid to the analysis of threats associated with the adversary's use of AI for
generating deepfakes and the "poisoning" of language models. Key barriers to AI implementation in
Ukraine are identified, including insufficient linguistic adaptation of algorithms to Ukrainian content,
the problem of model "hallucinations," legal uncertainty, and a shortage of qualified personnel in
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ПОСТАНОВКА ПРОБЛЕМИ
У ЗАГАЛЬНОМУ ВИГЛЯДІ ТА ЇЇ ЗВ'ЯЗОК
ІЗ ВАЖЛИВИМИ НАУКОВИМИ
ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ

У сучасному інформаційному середовищі пропаган-
да стає однією з ключових загроз національній безпеці.
Масове використання соціальних мереж, платформ для
обміну повідомленнями й іншими цифровими каналами —
створило умови для широкого поширення маніпулятив-
них меседжів, дезінформації та інформаційних атак,
особливо в умовах війни.

Цифрова пропаганда здатна трансформувати
суспільні настрої, посилити розбіжності всередині сус-
пільства та дестабілізувати інституції. Виявлення таких
атак і розробка механізмів протидії є важливими нау-
ковими та практичними завданнями для забезпечення
інформаційної безпеки та захисту громадянського сус-
пільства.

Зважаючи, що сучасні проблеми потребують сучас-
них рішень, для розв'язання проблеми цифрової про-
паганди варто зосередитись на новітніх технологій, се-
ред яких є штучний інтелект (далі-ШІ). Ефективність та
межі застосування ШІ у цьому контексті потребують
комплексного дослідження.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Проблематика цифрової пропаганди, дезінформації
та застосування штучного інтелекту в умовах інформа-
ційної війни перебуває у фокусі уваги сучасних украї-
нських і зарубіжних науковців. Особливої актуальності
ці дослідження набули в контексті повномасштабної
російсько-української війни, де інформаційний простір
перетворився на один із ключових інструментів бойо-
вих дій.

the public sector. The necessity of a comprehensive approach that combines technological solutions
with increasing public media literacy and improving the regulatory framework is substantiated.
Recommendations are formulated for public authorities on building a resilient national information
security ecosystem based on the synergy of human and artificial intelligence.

The necessity of a comprehensive approach combining technological solutions with improving
media literacy among the population and improving the regulatory framework is justified. The concept
of "cognitive resilience" of society as a necessary complement to algorithmic filters is explored.
Recommendations are formulated for public authorities on building a resilient national information
security ecosystem based on the synergy of human and artificial intelligence. The creation of
interdepartmental analytical centers that would integrate private sector developments (GovTech)
into the state strategy for strategic communications is proposed. It is emphasized that only through
constant technological innovation and international cooperation in the field of data exchange will
Ukraine be able to effectively neutralize the aggressor's advantages in the digital space.

Ключові слова: штучний інтелект, цифрова пропаганда, інформаційна війна, дезінформація, публічне
управління, інформаційна безпека, стратегічні комунікації.

Key words: artificial intelligence, digital propaganda, information warfare, disinformation, public administration,
information security, strategic communications.

У роботі В. О. Іванцова та В. Г. Бахмата акцентова-
но увагу на ролі медіа та соціальних мереж як одночас-
но вразливих до інформаційних атак і водночас ефек-
тивних інструментів протидії дезінформації та пропа-
ганді [1]. Автори підкреслюють, що сучасна війна ха-
рактеризується активним використанням маніпулятив-
них наративів, фейкових новин і спотворених фактів з
метою деморалізації населення та підриву довіри до
державних інституцій.. Окремо наголошується на потен-
ціалі алгоритмів штучного інтелекту для виявлення
фейків, водночас автори застерігають, що технічні
рішення не можуть бути єдиним інструментом бороть-
би з дезінформацією без розвитку медіаграмотності та
міжсекторальної співпраці [1].

Питання інтелектуалізації кіберзахисту та викорис-
тання штучного інтелекту для виявлення аномалій у кон-
тексті гібридних загроз грунтовно розглядає К. С. Сер-
дюков [2]. У дослідженні обгрунтовано, що цифрова
трансформація організацій значно підвищує їхню за-
лежність від кіберпростору, що, у свою чергу, робить їх
уразливими до складних багатовекторних загроз. Ав-
тор детально аналізує можливості машинного та глибин-
ного навчання у своєчасному виявленні аномалій, про-
гнозуванні потенційних атак та підвищенні адаптивності
систем кібербезпеки [2].

Контекст цифрової трансформації сфери безпеки та
оборони в ширшому політичному й суспільному вимірі
розкрито у праці Н. Хоми [3]. Авторка розглядає цифров-
ізацію як комплексний процес, що виходить за межі впро-
вадження окремих технологічних рішень і передбачає пе-
реосмислення ролі держави, бізнесу та громадянського
суспільства у забезпеченні безпеки. Значна увага при-
діляється публічно-приватному партнерству та залученню
недержавних акторів до розроблення інноваційних циф-
рових рішень для сектора безпеки й оборони [3].
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Безпосередньо застосуванню штучного інтелекту як
інструменту протидії дезінформації в умовах війни
присвячене дослідження І. М. Дашко, О. Г. Черепа,
Ю. В. Калюжної, В. В. Малтиз та Л. В. Михайліченка [4].
Автори обгрунтовують, що дезінформація є потужним
інструментом впливу на громадську думку та політичні
рішення, а сучасні цифрові технології значно прискорю-
ють її поширення. У роботі здійснено аналіз використан-
ня ШІ в медіапросторі України, зокрема для виявлення
фейкових новин, аналізу динаміки кібератак та оцінки
ефективності різних інструментів штучного інтелекту [4].

Фундаментальний внесок у дослідження інфор-
маційної безпеки та стратегічних комунікацій здійснив
Н. О. Шуляк у дисертаційній роботі, присвяченій інфор-
маційній гігієні [5]. Автор наголошує на необхідності ус-
відомленого споживання інформації, розвитку медіаг-
рамотності та критичного мислення як ключових чин-
ників протидії деструктивним інформаційним впливам.
Значну увагу приділено аналізу гібридної війни російсь-
кої федерації проти України, включно з використанням
бот-мереж, фейків та кібератак [5].

Праця К. О. Яндоли розкриває роль штучного інте-
лекту в сучасній війні з акцентом на інформаційний вимір
конфлікту [6]. Автор детально описує використання ШІ
для генерації дезінформації, створення deepfake-кон-
тенту, таргетингу політичної реклами та функціонуван-
ня ботів і тролів у соціальних мережах. Водночас наго-
лошується, що ШІ може бути ефективним інструментом
виявлення фейків, аналізу мікровиразів обличчя та пе-
ревірки достовірності інформації. Таким чином, робо-
та підкреслює амбівалентність штучного інтелекту в
інформаційній війні та необхідність розроблення ефек-
тивних механізмів його використання в інтересах націо-
нальної безпеки [6].

Отже, аналіз сучасних наукових досліджень засвід-
чує, що роль штучного інтелекту у виявленні та протидії
цифровій пропаганді розглядається з міждисциплінар-
них позицій — від кібербезпеки та стратегічних комун-
ікацій до медіаграмотності та публічного управління.
Водночас наявні праці вказують на потребу подальшої
систематизації підходів, оцінки ефективності конкрет-
них ШІ-інструментів і формування цілісної моделі їх за-
стосування в умовах інформаційної війни.

МЕТА СТАТТІ
Метою статті є аналіз можливостей та обмежень

використання штучного інтелекту у протидії цифровій
пропаганді в умовах інформаційної війни з урахуванням
контекстних, інституційних та етичних чинників.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

В умовах інформаційної війни, штучний інтелект все
активніше долучається до процесів виявлення та протидії
цифровій пропаганді, однак нам необхідно розглядати
його застосування не як заміну людській аналітичній чи
управлінській діяльності. Йдеться в першу чергу про
інструментальну підтримку людини у роботі з великими
масивами даних, швидкому аналізі інформаційних по-
токів та попередньому виявленні потенційно маніпулятив-
ного контенту. Автоматизовані рішення залишаються
обмеженими у здатності коректно інтерпретувати кон-

текст, емоційне забарвлення повідомлень та специфіку
воєнного дискурсу, що зумовлює необхідність наявності
експертів для аналізу результатів роботи штучного інте-
лекту. У такому контексті штучний інтелект виконує
функції первинного аналізу й фільтрації інформації, тоді
як остаточні рішення формуються за участю аналітиків
та інших представників органів публічної влади.

Прикладом застосування ШІ, є вітчизняна платфор-
ма Mantis Analytics, яка використовує алгоритми машин-
ного навчання для моніторингу інформаційного просто-
ру в режимі реального часу [7]. Система здатна оброб-
ляти тисячі повідомлень на хвилину з Telegram, Twitter
(X), Facebook та інших джерел, групуючи їх у тематичні
кластери. Під час активних фаз інформаційних операцій
рф, платформа дозволяла ідентифікувати зародження
дезінформаційного наративу всього за 15—20 хвилин
після його появи, що в рази швидше за традиційний мо-
ніторинг. За даними розробників, ШІ дозволяє виявля-
ти до 90% "сплячих" мереж ботів, зменшити наванта-
ження на аналітиків на 70%, окрім того на одному з
етапів ШІ дозволяє виокремлювати певні тенденції на-
ративів, встановити їх геолокації на карті [7].

Ще одним вагомим прикладом є діяльність аналі-
тичного проєкту Let's Data. Використовуючи власні ШІ-
рішення, організація здійснює моніторинг інформацій-
ного поля у понад 50 країнах світу, аналізуючи мільйо-
ни повідомлень щодня на десятках мов. Ефективність
ШІ у виявленні ворожих впливів підтверджується
спільним дослідженням LetsData та "Детектора медіа",
де алгоритми проаналізували масиви даних соцмереж
у 8 країнах Центрально-Східної Європи [8]. Система
ідентифікувала специфічну адаптацію російських нара-
тивів: наприклад, залякування "втягуванням у війну" в
Молдові та спекуляції на історичних травмах у Польщі
[8]. Використання ШІ дозволило виокремити скоорди-
новані мережі, як-от InfoDefence, що діють одночасно
в багатьох країнах через національні філіали. Проте звіт
наголошує, що ШІ лише групує контент за паттернами,
тоді як остаточну інтерпретацію "больових точок" (на-
приклад, релігійних чи економічних нюансів) здійсню-
вали аналітики-люди. Цей кейс ілюструє роль ШІ як
інструмента первинної фільтрації, що забезпечує базу
для подальшого управлінського рішення.

Загалом, інтеграція ШІ в систему комунікацій надає
низку стратегічних переваг, які дозволяє компенсувати
кількісну перевагу ворога в інформаційному просторі.
У той час, як людський ресурс обмежений кількістю
спеціалістів, алгоритми здатні здійснювати безперерв-
ний аналіз 100 тисяч джерел одночасно, ідентифікую-
чи аномальні сплески активності. Важливою перевагою
є й прогностична аналітика, тобто фіксувати не лише
факт появи дезінформації, а й прогнозувати траєкторію
її поширення (на основі попередніх кейсів). Тож, вико-
ристання ШІ дозволяє трансформувати роботу держав-
них аналітиків з ручного моніторингу в інтелектуальне
управління процесами безпеки.

Водночас, критичною загрозою є активне викорис-
тання аналогічних технологій з боку рф для масштабу-
вання інформаційних атак. За даними Центру протидії
дезінформації, лише за першу половину 2025 року було
зафіксовано понад 190 комплексних інформаційних
операцій із застосуванням ШІ, охоплення яких склало
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щонайменше 84,5 млн переглядів [9]. Основними інстру-
ментами стали: генерація ШІ-відео (особливо популяр-
но в мережі Tik-Tok), створення мереж автоматизова-
ного контекту (використання ШІ для наповнення сайтів-
клонів), "отруєння" мовних моделей (спеціальне напов-
нення ШІ-мереж російськими наративами, аби їх вважа-
ли достовірними) [10].

Окрім того, існує проблема лігнвістичної адаптації
моделей. Більшість ШІ є англоцентричними, що призво-
дить до нижчої точності аналізу україномовного контен-
ту, особливо в питаннях розпізнавання сарказму, іронії
або специфічного воєнного сленгу. ШІ часто ігнорує
тонкі лексичні нюанси, які в українському дискурсі мо-
жуть докорінно змінювати зміст повідомлення, що при-
зводить до помилкової класифікації контенту аналітич-
ними системами.

Також, проблемою залишається "галюцинування"
моделей на фоні браку якісних верифікованих даних
українською мовою. Через відносно менший обсяг ук-
раїномовного сегмента в глобальних навчальних вибір-
ках (Big Data), ШІ може генерувати фактологічні помил-
ки або піддаватися впливу російських джерел, які ма-
ють кількісну перевагу в мережі.

Поряд із технологічними обмеженнями, вагомим
бар'єром для ефективного впровадження штучного інте-
лекту залишається недосконалість нормативно-право-
вого регулювання. В Україні, як і в більшості країн світу,
законодавча база не встигає за темпами розвитку гене-
ративного ШІ, що створює правову невизначеність у
питаннях відповідальності за автоматизовані рішення,
захисту персональних даних та інтелектуальної влас-
ності. Зокрема, відсутність чітких стандартів викорис-
тання ШІ органами публічної влади у сфері моніторин-
гу інформаційного простору може породжувати ризи-
ки порушення балансу між державною безпекою та сво-
бодою слова.

Іншим критичним викликом є низький рівень меді-
аграмотності серед широких верств населення. Навіть
найдосконаліші системи виявлення дезінформації втра-
чають свою ефективність, якщо кінцевий споживач
інформації не володіє навичками критичного мислення
та цифрової гігієни. Швидкість, з якою ШІ дозволяє
ворогу створювати гіперреалістичні діпфейки (візуальні
та аудіальні), вимагає від держави не лише технічної
протидії, а й масштабної освітньої роботи. Брак знань
про можливості маніпулювання за допомогою ШІ ро-
бить громадян вразливими до емоційних впливів, що
може призводити до соціальної дестабілізації навіть
після офіційного спростування фейків.

Додатковою проблемою є дефіцит кваліфікованих
кадрів у державному секторі. Ефективне використання
ШІ потребує фахівців, які володіють компетенціями як
у галузі Data Science, так і в сфері політичного аналізу
та стратегічних комунікацій. Обмеженість ресурсів для
підготовки та утримання таких експертів у публічних
інституціях сповільнює процес цифрової трансформації
оборонного та управлінського секторів.

Підсумовуючи, можна стверджувати, що роль штуч-
ного інтелекту в системі публічного управління та про-
тидії цифровій пропаганді наразі залишається істотно
недооціненою. Замість того, щоб сприймати ШІ лише
як автоматизований фільтр контенту, його слід розгля-

дати як фундаментальну технологію "подвійного при-
значення", що визначає перевагу в сучасних гібридних
конфліктах.

Проте, як продемонстрував аналіз, широке впровад-
ження цих технологій в Україні гальмується комплек-
сом взаємопов'язаних проблем: від лінгвістичної недо-
сконалості алгоритмів до правового вакууму та низької
цифрової стійкості суспільства. Визнання цих бар'єрів
є першим кроком до переходу від хаотичного викорис-
тання окремих ШІ-інструментів до побудови цілісної
національної екосистеми інформаційної безпеки.

Відтак, для подолання зазначених викликів та мак-
симальної реалізації потенціалу штучного інтелекту в
інтересах держави, доцільно виділити такі основні на-
прямки вдосконалення державної політики:

1. Нормативно-правове регулювання та етичні стан-
дарти (адаптація українського законодавства до євро-
пейського розробка стратегій безпечного використан-
ня ШІ, визначити межі втручання алгоритмів у інфор-
маційній простір, запобігання ризикам цензури тощо).

2. Розвиток національної технологічної бази (ство-
рення відкритих україномовних наборів даних тощо).

3. Інституційна інтеграція та кадрове забезпечення
(партнерство між органами публічної влади та технологі-
чними старапами, створення міждисциплінарних аналі-
тичних центрів тощо).

4. Масштабування цифрової стійкості населення (за-
гальнонаціональні програми з медіаграмотності, ство-
рення освітніх кампаній тощо).

ВИСНОВКИ ТА ПЕРСПЕКТИВИ
ПОДАЛЬШИХ РОЗВІДОК У ДАНОМУ
НАПРЯМІ

Проведене дослідження підтверджує, що штучний
інтелект перетворився на стратегічний актив у системі
забезпечення інформаційної безпеки та публічного уп-
равління України. Роль ШІ у протидії цифровій пропа-
ганді є критичною, оскільки він дозволяє компенсувати
обмеженість людського ресурсу через автоматизацію
моніторингу та аналізу масивних потоків даних у режимі
реального часу. Кейси платформ Mantis Analytics та
Let's Data демонструють, що технології машинного на-
вчання спроможні виявляти дезінформаційні наративи
на ранніх етапах, що забезпечує органам влади необхі-
дний час для проактивної відповіді.

Водночас проведений аналіз засвідчив, що ШІ не є
автономним суб'єктом, а залишається інструментальним
розширенням інтелекту аналітика. Його ефективність
прямо корелює з якістю людського нагляду, оскільки
лише людина здатна фіналізувати складні контексту-
альні рішення в умовах воєнного стану. Виявлений по-
тенціал технології наразі реалізований не повною мірою
через значний технологічний та правовий спротив, який
чинить агресор. Описана динаміка інформаційного про-
тистояння вимагає від України відмови від фрагментар-
них рішень на користь цілісної державної політики.
Тільки через системне розв'язання технологічних та
соціокультурних проблем ШІ зможе перетворитися на
надійний щит інформаційного суверенітету. Таким чи-
ном, подальша стратегія держави має зосереджувати-
ся на перетворенні наявних ШІ-інструментів у сталу еко-
систему безпеки.
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